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Introduccion

Esta guia proporciona informacién y procedimientos para la
implementacion de los perfiles y politicas de Microsoft®
Windows NT® 4.0 en las estaciones de trabajo y servidores
del cliente. Un perfil de usuario de Microsoft Windows NT 4.0
describe la configuracion Windows NT para un usuario
especifico, incluyendo el ambiente y configuraciones de
preferencia del usuario. Una politica del sistema es un
conjunto de configuraciones de registro que en total definen
los recursos de computo disponibles para un grupo de
usuarios o un individuo. Con la adicion de las politicas del
sistema y de la nueva estructura de perfiles de usuarios de
Windows NT 4.0, los administradores de red tienen como
nunca antes mayor capacidad de controlar el ambiente del
usuario.

Este documento proporciona los detalles que los
administradores tienen que conocer para implementar los
perfiles de usuarios y politicas del sistema bajo Windows NT
4.0. Aunque hace énfasis especial en Windows NT, este
documento también analiza como los perfiles de usuarios se
manejan con clientes Windows® 95 y como difieren estas
dos plataformas. Usted deberd utilizar esta guia junto con la
documentacion y los kits de recursos de Windows NT 4.0.
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INTRODUCCION

No hace muchos afios, los profesionales de tecnologia de informacién
enfrentaban un reto muy serio en cuanto a controlar los costos de montaje
del uso de un procesador central. Parecia que todos: los oficinistas,
escritores, desarrolladores y administradores de sistemas tenian terminales
y utilizaban el sistema para cualquier cosa, desde sumar numeros hasta
escribir cartas. Las redes se convirtieron en algo indispensable y los
profesionales de sistemas se dieron a la tarea de eliminar las “operaciones
no esenciales” de los procesadores centrales. Su decision fue la de instalar
computadoras personales en la empresa con software de emulacion para
acceso al procesador central, y software local para tareas donde el
procesamiento central o distribucién de datos no era necesario.
Gradualmente, a medida que las PC se convirtieron en herramientas mas
avanzadas, mas y mas operaciones se cambiaron al equipo de escritorio.
Asimismo, a medida que las operaciones en red progresaron, muchas
empresas descubrieron que una red basada en PC, desarrollada en
hardware util y un software fuera de estante era su mejor solucién de
negocios.

Sin embargo, recientemente esto se ha convertido en un circulo vicioso.
Parece que los Costos totales de propiedad (o TCO), es decir, los costos
reales de mantener una red de computadoras personales distribuidas,
estan lejos de ser triviales. Los TCO incluyen los costos de capital inicial
de hardware y software, los gastos de instalacion y configuracion, los
costos relacionados con la instalacion de las actualizaciones de hardware
y software, la capacitacion y recapacitacion, el mantenimiento diario y las
administracion, asi como el soporte técnico via telefonica y en sitio. Con
estos costos a la alza en mente, Microsoft y otras compafiias estan
trabajando para emprender diversas iniciativas que ayuden a disminuir los
costos totales de propiedad de las computadoras personales.

TCO y el usuario

Uno de los costos principales que sobresalen en reportes recientes sobre
costos totales de propiedad (TCO), es la pérdida de productividad en los
equipos de escritorio ocasionada por errores del usuario, como cambiar la
configuracion del sistema y dejar la computadora inservible, o
distracciones y complejidades del sistema, por ejemplo, demasiadas
funciones o aplicaciones no necesarias instaladas en el equipo de
escritorio. Para resolver estos problemas, los administradores de sistemas
necesitan los medios para controlar el acceso del usuario a archivos de
configuracién clave, y a funciones y aplicaciones que no son necesarias
para realizar un trabajo particular del usuario. Para que tengan éxito, estos
medios de control deben ser flexibles y personalizables; el administrador
del sistema debera poder controlar las configuraciones de la computadora
de personas y grupos de usuarios con base en las responsabilidades de
trabajo y en los conocimientos de cémputo.
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Perfiles, politicas y el Zero Administration Kit

El Zero Administration Kit (ZAK) para el sistema operativo Microsoft
Windows NT®, version 4.0, esta disefiado para ayudar a los
administradores corporativos a cubrir algunos de los aspectos que surgen
a partir de las operaciones del usuario. El ZAK es un grupo de
metodologias para la instalacion de Microsoft Windows NT 4.0 que reduce
en gran medida la administracion del escritorio individual para los
empleados que se basan en tareas. Con el ZAK, los administradores del
sistema pueden establecer perfiles de usuarios, politicas del sistema 'y
seguridad para reducir algunos de los costos administrativos relacionados
con la administracion de usuarios finales en una red empresarial.

Las metodologias ZAK estan basadas en las tecnologias y capacidades
fundamentales de Windows NT 4.0 y, como tales, estas técnicas se
pueden adaptar para mejorar los requerimientos computacionales
especificos de una corporacién. En un futuro préoximo, usted vera
funciones adicionales que reducen los TCO incluidas en Microsoft
Windows® 98, Windows NT 5.0 y el . Un aspecto central de estas
funciones es la idea de un control de equipo de escritorio centralizado.
Esto se logra a través de los perfiles de usuarios y de las politicas del
sistema, que son el tema de este documento.

¢, Qué son los perfiles de usuarios y las politicas del sistema?

Un perfil del usuario de Windows NT 4.0 describe la configuracion de
Windows NT para un usuario especifico, incluyendo el ambiente y
configuraciones de preferencia del mismo. Por ejemplo, aquellas
configuraciones y opciones de configuracion especificas del usuario, como
las aplicaciones instaladas, los iconos del escritorio, las opciones de color
y mas, se incluyen en el perfil del usuario. En parte, este perfil se crea a
partir de la informacion de politicas del sistema (por ejemplo, aquellos
elementos a los que el usuario tiene acceso y que puede o no cambiar), y
en parte con base en los cambios permitidos guardados que un usuario
realiza para personalizar su escritorio.

Una politica del sistema es un conjunto de configuraciones de registro
que en total definen los recursos de cémputo disponibles para un grupo de
usuarios o un individuo. Las politicas definen las diversas facetas del
ambiente del equipo de escritorio que un administrador del sistema
necesita controlar, como qué aplicaciones estan disponibles, cuales
aparecen en el equipo del usuario, qué aplicaciones y opciones aparecen
en el menu de inicio, quién puede cambiar los atributos del equipo de
escritorio y quién no, y mas.

Con la adicién de las politicas del sistema y la nueva estructura de
perfiles de usuarios en Windows NT 4.0, los administradores de red tienen
como nunca antes una mayor capacidad para controlar el ambiente del
usuario. Se han agregado muchas de las solicitudes que los clientes
presentaron, incluyendo proporcionar mas opciones para controlar el
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equipo de escritorio del usuario, accesibilidad a las aplicaciones y a
herramientas del sistema, disminucién de la carga administrativa y
mejoramiento en la escalabilidad. Ademas, como en cada version,
Microsoft alienta la retroalimentacion del cliente sobre las mejoras al
sistema operativo Windows NT.

Este documento proporciona los detalles que los administradores
necesitan para implementar el desarrollo de los perfiles de usuarios y las
politicas del sistema bajo Windows NT 4.0. Aunque el énfasis principal es
en Windows NT, este documento también analiza cémo se manejan los
perfiles de usuarios con los clientes Windows 95 y cémo difieren las dos
plataformas.

Antes de comenzar

Antes de continuar con este documento, le recomendamos que lea los
Capitulos 3 y 4 de la Guia de conceptos y planeacién de Windows NT 4.0.
Asimismo, usted debera estar familiarizado con los siguientes términos y
conceptos.
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Terminologia clave

Replicacién de directorio
La accion de copiar un grupo maestro de directorios de un
servidor (denominado servidor de exportacién) a servidores
especificados o estaciones de trabajo (denominadas
computadoras de importacién) en el mismo u otros dominios. La
replicacion simplifica la tarea de mantener grupos idénticos de
directorios y archivos en varias computadoras, debido a que se
mantiene una sola copia maestra de los datos. Los archivos se
replican cuando se agregan a un directorio de exportacion y cada
vez que se guarda un cambio en uno de los archivos exportados.

Estructura de dominio
En Windows NT, un dominio es una recopilacion de computadoras
definidas por el administrador de una red de servidor Windows NT
que comparte una base de datos comun de directorios Un dominio
proporciona acceso a cuentas centralizadas de usuarios y grupos
mantenidas por el administrador de dominio. Cada dominio tiene
un nombre Unico.

Directorio local
Un directorio local es un directorio que es accesible para el
usuario, y que contiene archivos y programas para el mismo. Un
directorio central puede ser asignado a un solo usuario o a un
grupo de usuarios.

Perfil local
Un perfil local es especifico a una computadora. Un usuario que
cuenta con un perfil local en una computadora particular puede
tener acceso a dicho perfil Gnicamente mientras accesa esa
computadora.

Perfil obligatorio
Un perfil obligatorio es un perfil mévil predeterminado que el
usuario no puede cambiar. En la mayoria de los casos, éste se
asigna a una persona o grupo de personas para los cuales se
requiere una interfaz comun y una configuracion estandar.

Servicio NetLogon
Para el Windows NT Server, el servicio NetLogon autentifica los
accesos de dominio y mantiene sincronizadas las bases de datos
de directorios de dominio entre el controlador de dominio principal
(PDC) y los controladores de dominio secundario (BDC).

Regedt32.exe
La version de 32 bits del Editor de registro.

Registro
El registro es una base de datos donde se almacenan la
informacion de configuracion interna de Windows NT y las
configuraciones especificas a la maquina y al usuario.
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Registro Hive
Un hive es una seccion de registro que se ha guardado como un
archivo. El arbol de registros se divide en hives (llamados asi por
su semejanza a una estructura celular o a un beehive). Un hive es
un cuerpo discreto de claves, subclaves y valores.

Perfil Movil
Un perfil mévil se almacena en una red compartida y puede ser
accesado desde cualquier computadora. Un usuario que tiene un
perfil mévil puede conectarse a cualquier computadora para la
cual el perfil es valido y accesar ese perfil. (Observe que el perfil
es valido unicamente en la plataforma para la que fue creado; por
ejemplo, el perfil de Windows NT 4.0 no puede ser utilizado en
una computadora con Windows 95).

Usuario Moévil
El usuario moévil es un usuario que accesa la red desde diferentes
computadoras a diferente hora. Este tipo de usuario puede utilizar
un kiosco o puede compartir un banco de computadoras con otros
usuarios. Un usuario movil almacena su perfil del usuario en una
red compartida y puede tener acceso a cualquier computadora
conectada en red y al mismo perfil.

Politica del Sistema
Una politica del sistema es un conjunto de configuraciones de
registro que en total definen los recursos de computo disponibles
para un grupo de usuarios o un individuo. Usted puede crear las
politicas del sistema con el Editor de politicas del sistema. Las
politicas del sistema permiten a un administrador controlar los
ambientes de trabajo y acciones del usuario, y reforzar las
configuraciones del sistema.

%systemroot%
Una variable de ambiente que se extiende para convertirse en el
directorio raiz que contiene a los archivos de Windows NT. El
nombre del directorio se especifica cuando se instala Windows NT
(normalmente, el nombre de este directorio es c:\winnt).

%systemroot%)\profiles
Es una carpeta que se encuentra en el directorio raiz que contiene
los perfiles de usuarios para cada usuario de la computadora.

%username%
Una variable de ambiente que se extiende para convertirse en la
ID de cuenta de usuario para el acceso conectado actualmente.
Identifica la cuenta del usuario para Windows NT.

Notas técnicas

Varias partes de esta guia se refieren a las ubicaciones de registro que le
permiten cambiar determinados comportamientos de Windows NT y
modificar las configuraciones. Por esta razén, incluimos la siguiente
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advertencia.

Advertencia:

El uso incorrecto del Editor de registro puede ocasionar problemas a
todo el sistema que tal vez requieran que reinstale Windows NT para
corregirlos. Microsoft no garantiza la solucién de ningun problema
que surja del uso del Editor de registro.

Asimismo, partes de esta guia se refieren al registro hive denominado
NTuser.xxx. En casos donde éste se utiliza, .xxx puede ser reemplazado
por .dat o .man.
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DESCRIPCION GENERAL DEL
ESTABLECIMIENTO DE LOS
PERFILES DE USUARIOS

Un perfil de usuario de Microsoft Windows NT 4.0 describe la
configuracion de Windows NT para un usuario especifico, incluyendo el
ambiente del usuario y sus configuraciones de preferencia. Un perfil del
usuario puede ser local, movil, u obligatorio. Un perfil local es especifico a
una computadora determinada. Un usuario que crea un perfil local en una
computadora particular puede tener acceso a ese perfil Unicamente
cuando accesa la computadora. Al contrario, un perfil mévil se almacena
en una red compartida y puede ser accesado desde cualquier
computadora conectada en red. Un usuario que tiene un perfil mévil puede
tener acceso a cualquier computadora conectada en red, para la cual ese
perfil es valido y accesarlo. Un perfil obligatorio es un perfil movil
preconfigurado que el usuario no puede cambiar. Como un administrador
de sistemas, es posible que desee utilizar los perfiles obligatorios para un
grupo de personas que requieren una interfaz comun y una configuracion
estandar.

Una de las metas principales de los perfiles de usuarios es permitir que el
sistema y las personalizaciones del equipo de escritorio de usuario “viajen”
con él de una computadora a otra, sin tener que reconfigurar las
programaciones. Cuando un usuario accesa cualquier computadora que
soporta su perfil mévil, aparece el escritorio tal como el usuario lo dejo la
ultima vez que lo utiliz. Con el soporte del usuario movil, los usuarios
pueden compartir las computadoras, pero cada uno tiene su equipo de
escritorio personal en cualquier computadora conectada en red (tanto el
perfil moévil como el obligatorio soportan esta funcionalidad).

Creacion y administracion de los perfiles de usuarios

Los perfiles de usuarios pueden ser creados y administrados en diferentes
formas, como se describe a continuacion. Observe que como
administrador de sistemas, usted puede determinar si los usuarios pueden
o no modificar sus perfiles.

Usted permite a un nuevo usuario utilizar el perfil local de usuario
predeterminado en

la computadora con Windows NT 4.0 a donde se conecta el usuario.
Después de accesar, el usuario puede personalizar el perfil (siempre y
cuando el perfil no sea el obligatorio).

Usted puede copiar una plantilla de perfil de usuario y asignar la copia al
mismo. Posteriormente, el usuario puede personalizar el perfil (siempre y
cuando el perfil no sea el obligatorio).

Los perfiles pueden almacenarse en un servidor de red o en la memoria
caché de la maquina local. (Los perfiles en memoria caché se localizan en
el directorio \%systemroot%\Profiles). Guardar un perfil en memoria caché
disminuye el tiempo total para accesar y cargar el perfil; sin embargo, en
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un usuario moévil o en un ambiente de kiosco, este enfoque tal vez no sea
el mejor. Esta opcién es controlada por el administrador.

Estructura de los perfiles de usuarios

Un perfil de usuario comprende al registro hive de Windows NT y a un
grupo de directorios de perfiles. El registro es una base de datos que se
utiliza para almacenar las configuraciones especificas al usuario; partes
del registro se pueden guardar como archivos denominados hives.
Posteriormente, estos hives pueden recargarse para utilizarse segun sea
necesario. Los perfiles de usuarios aprovechan la funcién hive para
proporcionar la funcionalidad de perfil mévil.

El registro hive de perfil de usuario es la forma de archivo NTuser.dat y se
correlaciona a la parte HKEY_CURRENT_USER del registro cuando los
usuarios accesan. El hive NTuser.dat mantiene las preferencias del
ambiente del usuario cuando el éste accesa. Alimacena dichas
configuraciones, y conserva las conexiones de red y las configuraciones
del panel de control Unicas del usuario (como el color del escritorio y el
mouse), asi como las configuraciones especificas de la aplicacion. La
serie de directorios de perfiles almacena enlaces de formas breves, iconos
de escritorio, aplicaciones de inicio y mas. Juntos, estos dos componentes
registran todas las configuraciones programables por el usuario que
pueden migrar de una computadora a otra. A continuacién se proporcionan
mas detalles.

Preferencias de configuracién almacenadas en el registro Hive

El archivo NTuser.dat contiene las siguientes configuraciones.

e Configuraciones del Windows NT Explorer. Todas las configuraciones
definibles por el usuario para el Windows NT Explorer, asi como las
conexiones de red continuas.

e Barra de tareas. Todos los grupos de programas personales y sus
propiedades, todos los elementos de programas y sus propiedades y
todas las configuraciones de la barra de tareas.

e Configuraciones de impresiéon. Todas las conexiones de la impresora
de red.

e Panel de control. Todas las configuraciones definidas por el usuario
realizadas en el panel de control.

e Accesorios. Todas las configuraciones de la aplicacién especifica del
usuario que afectan al ambiente Windows NT, incluyendo: la
calculadora, el reloj, el cuaderno de notas, Paint y la entre otros.

e Bookmarks de ayuda. Cualquier bookmark colocado en el sistema de
ayuda de Windows NT.

Preferencias de configuracién almacenadas en los directorios de perfiles

Los directorios de perfiles estan disefados para incluir las siguientes

configuraciones.

e Datos de aplicaciones. Datos especificos de aplicaciones, como un
diccionario personalizado para un programa de procesamiento de
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palabras. Los distribuidores de aplicaciones deciden qué datos se
almacenaran en este directorio.

e Escritorio. Elementos del escritorio, incluyendo archivos y formas
breves.

e Favoritos. Formas breves para programar elementos y ubicaciones
favoritos.

e Formas breves NetHood.* para los elementos del entorno de red.

e Personal. Formas breves para programar los elementos. Asimismo,
un almacenamiento central para cualquier documento que el usuario
cree. Las aplicaciones deben ser escritas para guardar los archivos en
este lugar en forma predeterminada.

e Formas breves PrintHood * para los elementos de la carpeta de la
impresora.

e Reciente. Formas breves para los ultimos elementos que se han
utilizado.

e Enviar a. Formas breves para documentar las ubicaciones de
almacenamiento y aplicaciones.

e Mendu de Inicio. Formas breves para programar elementos.

o Formas breves Templates.* para los elementos de las plantillas.

* Estos directorios estan ocultos en forma predeterminada. Para ver estos

directorios, cambie las opciones de ver.

Diferencias de los perfiles de usuarios de Windows NT 4.0 y Windows 95
Los perfiles de Windows 95 son muy similares en comportamiento a los
perfiles de Windows NT 4.0; sin embargo, existen algunas diferencias.

A diferencia de Windows NT 4.0, Windows 95 baja y escribe los perfiles

de usuarios en el directorio central del usuario. Cuando el usuario de

Windows 95 se conecta por primera vez, la ruta UNC especificada en la

trayectoria del directorio central del usuario se verifica para el perfil del

usuario de Windows 95. Sin embargo, usted puede modificar este

comportamiento. Para mayor informacion, consulte el Windows 95

Resource Kit.

Los perfiles de usuarios de Windows 95 y Windows NT 4.0 tienen las

siguientes diferencias funcionales adicionales:

e Windows 95 no soporta grupos comunes.

o Windows 95 se puede configurar para copiar Unicamente la forma
breve (.Ink) y programar archivos de informacion (.pif) cuando se baja
el perfil del usuario, donde Windows NT baja todos los objetos de
archivos, formas breves y directorios.

e Los perfiles de usuarios de Windows 95 no soportan un perfil de
usuario predeterminado que se almacena en forma central.

o Windows 95 utiliza diferentes archivos para la parte de registro de los
perfiles de usuarios. (Consulte la siguiente tabla.) Los perfiles de
Windows 95 y Windows NT 4.0 no son intercambiables, debido
principalmente a su registro hive, el cual es un componente clave del
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perfil del usuario y no es compatible entre las versiones del sistema

operativo.
Archivo Windows NT Equivalente al archivo
4.0 Windows 95
NTuser.dat User.dat
NTuser.dat.log User.da0
NTuser.man User.man

NOTA: El User.da0 de Windows 95-y Ntuser.dat.log de Windows NT
4.0, a pesar de ser equivalentes, proporciona una funcionalidad
ligeramente diferente. Windows 95 escribe una copia de User.dat a
User.da0 cada vez que el usuario se desconecta del sistema.
Windows NT utiliza el archivo Ntuser.dat.log como un archivo de
bitacora de operaciones. Esto permite tolerar fallas en caso de que
un perfil del usuario deba recuperarse.

e La estructura de archivos de Windows 95 y Windows NT 4.0 es
idéntica, a excepcion del directorio de datos de aplicaciones.
Windows 95 no soporta este directorio.

e Los perfiles de usuarios de Windows 95 pueden ser almacenados en
los servidores NetWare. Para mayor informacion sobre configurar a un
cliente con acceso a red principal de cliente para las redes
Netware, vea el capitulo “Windows 95 en las redes NetWare” en el .
Para mayor informacion sobre configurar a un cliente que utiliza el ,
consulte la ayuda en linea que se incluye con este servicio.

Como se manejan los perfiles de usuarios en Windows 95

Cuando un usuario accesa una maquina con Windows 95, se verifica la
ruta del perfil local,
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersio
n\Profile List en busca de una entrada existente para dicho usuario:

Si el usuario tiene una entrada en esta ubicacion de registro, Windows 95
busca una version del perfil del usuario en la memoria caché local.
Asimismo, Windows 95 busca el perfil del usuario en el directorio central
del mismo (u otro directorio especificado si la ubicacién ha sido
modificada) en el servidor. Si un perfil existe en ambos lugares, se utiliza el
que sea mas reciente. Si el perfil del usuario existe en el servidor, pero no
en la maquina local, el perfil que se encuentra en el servidor se baja 'y
utiliza. Si el perfil del usuario existe Unicamente en la maquina local, se
utiliza esa copia.

Si el perfil del usuario no se encuentra en ninguna de las ubicaciones, se
utiliza el perfil del usuario predeterminado de la maquina con Windows 95,
y se copia a una carpeta creada recientemente para el usuario conectado.
Al salir del sistema, cualquier cambio que el usuario haya realizado se
escribe en el perfil local del mismo. Si el usuario tiene un perfil moévil, los
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cambios se escriben en el perfil del usuario en el servidor.

Planeacién e implementacién de perfiles de usuarios

Una implementacion exitosa de los perfiles de usuarios requiere
planeacion y preparacion. Antes de crear los perfiles de usuarios, tome en
cuanta lo siguiente:

e ;Qué tanto del ambiente del usuario desea controlar? 4 Las politicas
del sistema, ya sea con los perfiles de usuarios o por si mismas,
podrian ser la mejor solucién?

e ;Los usuarios tendran que utilizar un grupo especifico de carpetas de
directorios y configuraciones de ambiente?

e ;Los usuarios podran realizar modificaciones a sus perfiles?

e ;Qué funciones implementaran los perfiles de usuarios? Las funciones
opcionales incluyen las conexiones de red contindas, iconos
personalizados, respaldos y demas.

e Paralos perfiles maoviles, ¢ se les permitira a los usuarios utilizar el
perfil predeterminado de la estacion de trabajo del cliente o tendran
que utilizar un perfil estandar predeterminado basado en el servidor?

o ;Ddnde se almacenaran los perfiles? ¢ Existe suficiente espacio en el
disco para almacenarlos?

o ;Ddnde residen los directorios locales existentes del usuario?

o . De qué manera las formas breves y enlaces seran instalados para el
usuario?

e ;Cuadles son las velocidades de los enlaces entre el cliente y el
servidor que almacena los perfiles?

Estos aspectos se examinan con mayor detalle en los siguientes parrafos.
Para mayor informacion, consulte la Guia de conceptos y planeacién del
Windows NT Server.

Configuracion de las autorizaciones para los perfiles de usuarios

Durante la localizacién de problemas o la preparacion de la instalacion de
los perfiles de usuarios, usted debera poner atencion especial a las
autorizaciones del Sistema de archivos de Windows NT (NTFS) y a los
niveles compartidos. Si el perfil es obligatorio, la cuenta del usuario tendra
que tener por lo menos permisos de lectura en la red compartida donde se
guarda el perfil del usuario Si el perfil del usuario es movil, éste debera
tener autorizaciones de cambio (o mejores), debido a que el cliente tendra
que escribir los cambios nuevamente en el perfil local de la unidad de red
compartida cuando los usuarios salgan del sistema. Si los perfiles mévil se
almacenan en una particion NTFS, usted puede borrar las autorizaciones
de eliminacién de los permisos de cambio predeterminados en el nivel
NTFS.
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NOTA: Los directorios que contienen perfiles de usuarios moéviles
necesitan por lo menos autorizacion para agregar y leer los perfiles, a
fin de leerlos correctamente. Si usted utiliza inicamente
autorizaciones de agregar, Windows NT fallara al verificar la
existencia del perfil, debido a que busca primero la ruta y si los
derechos de lectura no se han otorgado, la verificacion fallara.

Los permisos también son importantes en una maquina de cliente cuando
el usuario se conecta en forma interactiva. Si Windows NT se instala en
una particion NTFS de la computadora de cliente, y el usuario no tiene por
lo menos permisos predeterminados, como se describe en la Guia de
conceptos y planeacion del Windows NT Server (pagina 132), esto puede
generar errores. Por ejemplo, si los permisos son incorrectos en la raiz del
directorio del sistema, aparecera el siguiente mensaje: "Can’t access this
folder - the path is too long” (No tiene acceso a esta carpeta, la ruta es
demasiado larga). Aparece en pantalla un escritorio en blanco y la Unica
opcidn para el usuario es salir del sistema.

Si los permisos se establecen en forma incorrecta en los directorios
Y%systemroot%, %systemroot%\System, %systemroot%\System32, o
Y%systemroot%\System32\Config, aparece el siguiente mensaje: “Unable to
log you on because your profile could not be loaded” (No es posible el
acceso debido a que su perfil no puede ser cargado.”

Codificacion de los permisos en el perfil del usuario

La parte de registro del perfil del usuario, NTuser.xxx, se codifica con el
usuario o grupo que tiene autorizacion para utilizar este perfil. Una vez que
esta guardado, usted puede utilizar el editor de registro para modificar esta
informacion si desea cambiar las autorizaciones en un perfil sin
reemplazarlo.

Para cambiar la informacién del perfil del usuario:

1. Siga las instrucciones para editar manualmente un perfil: (Consulte
la seccion “Administraciéon manual de un perfil del usuario a través
del registro”, posteriormente en este documento).

2. Cambie las autorizaciones en la raiz de la clave para incluir los
usuarios y grupos que tendran autorizacién para utilizar este perfil.

3. Descargue el hive.

Seleccione una ubicacién para guardar los perfiles de usuarios

Al igual que con Windows NT 3.5x, usted puede colocar un perfil mévil en
cualquier directorio compartido, y después configurar la ruta del perfil de la
cuenta del usuario para dirigirse al perfil. El directorio de perfiles en la raiz
del sistema almacena los perfiles de usuarios locales, las configuraciones
de “todos los usuarios” (“All Users”, que se aplican a cualquier usuario que
utilice la computadora), el perfil “del usuario predeterminado” y los perfiles
de usuarios en memoria caché de los usuarios de dominio. Usted debe
evitar utilizar el directorio %systemroot%\Profiles, en la ruta del perfil del
usuario de dominio, como una ubicacion para almacenar los perfiles
basados en el servidor, ya sean moéviles u obligatorios. (La ruta debe
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permitir que el perfil del usuario “viaje” con el mismo y que esté disponible
en cualquier siempre utiliza en su lugar el perfil local.)

Los perfiles de Windows NT 4.0 se pueden guardar en cualquier servidor
Windows NT 3.5x 0 4.0 debido a que la computadora de cliente utiliza la
ruta donde se guardé el perfil s6lo como una ubicacién para bajar el perfil y
escribir el perfil del usuario modificado al salir del sistema. Esto permite
que los perfiles se almacenen en cualquier unidad de red compartida. El
proceso de bajar el perfil se controla a través de la computadora de cliente;
todos los clientes necesitan una ruta correcta. Observe que los perfiles de
almacenamiento en el Windows NT 4.0 Server facilitan al administrador
abrir un archivo NTuser.dat para realizar cualquier modificacién necesaria.
Asimismo, usted puede almacenar los perfiles de usuarios en los
servidores Novell, siempre y cuando el cliente se haya configurado
correctamente y tenga acceso a la ruta del perfil.

Si el cliente no esta recibiendo un perfil del usuario en el acceso, utilice el
comando Ejecutar (Run) del menu de Inicio para verificar la ruta del
perfil. Por ejemplo, para ver si usted puede localizar el perfil, teclee
\\server\share\mydomainuser. Si la ruta del perfil del usuario contiene
espacios, coloque comillas al principio y fin de la ruta cuando la teclee en
el cuadro de comandos de Ejecutar.

A excepciodn del caso de los perfiles obligatorios o cuando se detecta una
red lenta, cualquier cambio al perfil del usuario se guarda en el perfil
central cuando el usuario sale del sistema. (Debido a que los usuarios no
pueden modificar los perfiles obligatorios, se necesita que los cambios se
escriban en el servidor.)

NOTA: En situaciones en las que la misma cuenta del usuario accesa
diversas maquinas, el ultimo usuario que salié dicta las
configuraciones del perfil porque fue el ultimo en escribir datos en
dicho perfil. De igual forma, si todo un grupo de usuarios se dirige
hacia el mismo perfil, las configuraciones finales de salida se
guardan y anulan a las configuraciones previas.

Si el perfil del usuario se indica como un perfil local y no es obligatorio,
cualquier cambio que el usuario realice mientras accesa se escribe en la
version de la memoria caché local del perfil, pero no en la copia basada en
el servidor.

NOTA: Usted no debera hacer que la ruta del directorio central y la
del perfil del usuario sean la misma. Si la ruta del perfil es igual a la
del directorio central, y el perfil basado en el servidor es mas reciente
que el perfil local de la estacion de trabajo, todos los directorios de
archivos que existan en el directorio central del usuario seran
copiados a la estacion de trabajo del usuario durante el acceso. Estos
archivos se vuelven a escribir en el servidor (si fueron modificados)
cuando el usuario sale del sistema. Este proceso se activa en cada
acceso. Ademas, incluso si los usuarios salen del sistema y el
administrador elimina todos los archivos innecesarios del directorio
central, las versiones de estos archivos que residen en la estaciéon de
trabajo no se eliminaran en el acceso y se volveran a escribir en el
servidor después de salir del sistema. Este proceso de copiar
archivos se evita si usted coloca el perfil en un subdirectorio del
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directorio central, en la siguiente forma:
\\server\share\domainuser\profile.

Configuracién de conexiones contindas

Las conexiones persistentes se almacenan en el registro hive de los

perfiles de usuarios bajo las subclaves de la red . Si crea una plantilla del

perfil del usuario que incluya conexiones contindas, y usted tiene que

proporcionar credenciales al realizar dichas conexiones, las credenciales -

con excepcidén computadora conectada a la red que sea accesada por el

usuario. Si usted especifica una ruta para el directorio

Y%systemroot%\Profiles, la computadora de cliente siempre utiliza en su

lugar el perfil local. Cuando el nuevo usuario recibe la plantilla del perfil del

usuario, estas credenciales guardadas se transfieren (a diferencia de las

credenciales del usuario conectado), y la conexién puede fallar.

Existen tres métodos para corregir esto:

1. Usted puede recrear el perfil sin suministrar credenciales alternas al
conectarse a los recursos de la red, o

2. Utilizando el Editor de registro (Regedt32.exe), use los espacios en
blanco para borrar el contenido del valor USERNAME baijo la letra de
la unidad de disco HKEY_CURRENT_USER\Network\drive letter. (No
elimine el valor; sdlo llene los espacios en blanco.) Guarde el perfil.
Para ayuda adicional, consulte la seccion “Administracion manual del
perfil del usuario a través del registro”, posteriormente en este
documento, o elimine la conexién a red y reconecte.

Trabajo con enlaces de red lenta

Slow Net (que se configura en la politica del sistema) fue disefiado para
ofrecerle al usuario un acceso mas rapido a su perfil, si el sistema detecta
una velocidad de red mas lenta, como la conexién de linea de médem. En
lugar de bajar el perfil en forma automatica, que puede tener desde cientos
de kilobytes hasta varios megabytes, el Slow Net proporciona al usuario la
opcion de bajar el perfil o utilizar la version en memoria caché local. Si se
utiliza el archivo de memoria caché, éste puede reducir en gran medida el
tiempo que se invierte en accesar la computadora. Para detectar una red
lenta, el sistema operativo calcula la cantidad de tiempo que se tarda en
recibir una respuesta del servidor (cuya ruta de perfil se define como parte
de la cuenta del usuario). Como administrador del sistema, usted puede
determinar la velocidad de red lenta permisible. Utilice el Editor de politicas
del sistema para establecer este valor.

Si el usuario utiliza la aplicacion del sistema de panel de control para
cambiar el tipo de perfil a Local, entonces la copia en memoria caché del
perfil del usuario se abre cada vez que el usuario accesa. Cualquier
cambio que se presenta en el perfil se escribe localmente y no en la
ubicacion del servidor.
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CREACION Y
MANTENIMIENTO DE LOS
PERFILES DE USUARIOS

Creacion de un nuevo perfil de usuario moévil para Windows NT 4.0

Para crear un nuevo perfil de usuario movil, primero debe determinar
cuando se va almacenar el perfil del usuario. Posteriormente, usted debe
crear una cuenta de usuario (si aun no existe), y especificar la ruta del
perfil del usuario. Por Ultimo, debera especificar si el usuario utilizara el
perfil especifico o el predeterminado. A continuacién, se describen estos
procedimientos.

Para crear un nuevo perfil de usuario movil:

1. Sila ubicacién aun no ha sido preparada, cree un directorio en el
servidor y establezca la red compartida. Proporcione al usuario un
minimo de permisos de cambio para el directorio compartido. (Para
mayor informacién sobre la planeacion dirigida a este tipo de usuario,
lea las secciones “Seleccion de ubicacién para guardar perfiles de
usuarios” y “Configuracion de permisos para los perfiles de usuarios”,
previamente en este documento). Si su implementacion almacena
perfiles de usuarios dentro de los directorios centrales del usuario,
haga que el directorio de perfiles sea un subdirectorio del directorio
central del usuario. (Observe que este enfoque origina el uso de la
variable %USERNAME%). Para evitar una busqueda en el recurso
compartido, incluya “$” en el nombre compartido.

2. Si éste sera un usuario de dominio o una cuenta local para una
maquina basada en el Windows NT Server, utilice el Administrador de
usuarios para dominios a fin de crear la cuenta. Si se va a tratar de
una cuenta de la Windows NT Workstation 4.0, utilice la version del
administrador de usuarios que se incluye en el grupo de programas de
herramientas administrativas. Consulte la documentacién de su
sistema operativo y la ayuda en linea para conocer los procedimientos
que se aplican al utilizar estas herramientas. (Observe que para este
ejemplo, la cuenta del usuario es mydomainuser.)

3. Introduzca la ruta del perfil del usuario. Esta es la ubicacién donde el
perfil del usuario sera almacenado, por ejemplo:
\\myserver\myshare\mydomainuser.

Si el perfil se esta guardando dentro del directorio central del usuario,

utilice: \myserver\myshare\MyUsersHomeDir\profile.

4. Si el usuario va a recibir el perfil de usuario predeterminado de la
estacion de trabajo a donde se conecta interactivamente, no se
requerira administracion posterior.

Si el perfil del usuario va a ser una copia de un perfil de usuario
existente, consulte el Paso 9; de otra forma, utilice el administrador de
usuarios a fin de crear una cuenta para establecer una plantilla de
perfil. En esta forma, usted puede identificar facilmente esta cuenta;
recomendamos que la denomine TemplateUser.

5. Utilizando la plantilla de cuenta (TemplateUser), accese la maquina
local o dominio. Se creara un nuevo directorio con el mismo nombre
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del nombre de usuario que se cred en el Paso 4 en el directorio
Y%systemroot%\Profiles la primera vez que usted se conectd. Por
ejemplo, si el nombre del usuario es TemplateUser, el nombre de
directorio que resulte sera %systemroot%\Profiles\TemplateUser.
Modifique cualquiera de los elementos que necesitan diferenciarse del
ejemplo predeterminado actual (por ejemplo, usted puede optar por
modificar el color base o el mapa de bits, las formas breves del
escritorio y las opciones de Ver en Mi computadora).
Salga del sistema y después vuelva a conectarse a la misma
computadora utilizando una cuenta con privilegios administrativos.
Coloque la plantilla del perfil en la ubicacion adecuada para el tipo de
distribucion de perfiles que sera utilizado. (La plantilla del perfil,
incluyendo las personalizaciones, se almacena inicialmente en
Y%systemroot%\Profiles\TemplateUser.)
Si el perfil de la plantilla se va a distribuir en forma manual a
multiples usuarios:
Cree un directorio donde la plantilla del perfil sera almacenada para
distribuirla a cada cuenta de usuario creada.
Desde la maquina basada en Windows NT que almacena a la plantilla
del perfil que va a utilizarse, conéctese como un administrador.
En el panel de control, haga clic en System (Sistema). En la pagina
de perfiles de usuarios, utilice Copy to (Copiar a) para introducir la
ruta del directorio que acaba de crear.
Modifique los permisos para permitir a cualquier miembro del grupo
utilizar el perfil. Para hacer esto, dé clic en el boton Change
(Cambiar), seleccione el grupo y dé clic en OK.
Continue con el Paso 9.

. Si la plantilla del perfil se va a distribuir a través de la
carpeta predeterminada del usuario en los servidores de
validacion:

Cree un directorio Default User en el punto compartido NETLOGON
(que en forma predeterminada es %systemroot%\Repl\import\Scripts)
de los controladores de dominio de validacion. El nombre de esta
carpeta debe ser Default User o el perfil no podra bajarse del servidor.
Con el fin de que el perfil predeterminado del usuario sea consistente a
través de los controladores de dominio y facilitar las tareas
administrativas, usted puede crear esta carpeta en una computadora,
y después utilizar el servicio de replicacion de directorios para
exportarla a todos los controladores de dominio de validacion.

g) Si un usuario accesa y no tiene un perfil existente local o basado en el

servidor, y su implementacion utiliza la carpeta Default User en los
controladores de dominio de validacion, Windows NT verificara la
distribucion de NETLOGON para el perfil predeterminado del usuario
antes de utilizar el perfil predeterminado local. (Las estaciones de
trabajo guardan el perfil predeterminado del usuario del servidor en
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una memoria caché local). Windows NT verificara la
hora/fecha/tamano de la copia del servidor con base en la copia de la
memoria caché local antes de bajar la copia del servidor. Si los
archivos son idénticos, Windows NT utilizara la copia local del perfil
predeterminado del usuario del servidor.

h) Continde con el Paso 10.

i) En\\server\share del Paso 1, cree la estructura de directorios que se
especificd como ruta en el Paso 3. Por ejemplo, cree el directorio bajo
mydomainuser \\myserver\myshare. Si el perfil se va a almacenar
dentro del directorio central del usuario, utilice la estructura de
directorio \mydomainuser\profile bajo \\myserver\myshare.
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Copie el perfil correspondiente a su implementacion.
Para copiar el perfil de un usuario existente a otro usuario:

Desde la maquina basada en Windows NT que almacena al perfil
que va a utilizarse, conéctese como un administrador.

En el panel de control, haga clic en System (Sistema). En la
pagina de perfiles de usuarios, utilice Copy to (Copiar a) para
introducir la ruta del directorio que creé en el paso 9.

Modifique los permisos para reflejar la cuenta adecuada. Para
hacer esto, dé clic en el boton Change (Cambiar), seleccione la
cuenta y dé clic en OK. Dé clic nuevamente en OK para copiar el
perfil.

Para copiar la plantilla del perfil a la carpeta del usuario

predeterminada en los controladores de dominio de
validacion:

Desde la maquina basada en Windows NT que almacena al perfil
que va a utilizarse, conéctese como un administrador.

En el panel de control, haga clic en System (Sistema). En la
pagina de perfiles de usuarios, seleccione el perfil que sera
copiado y utilice la opcién Copy to (Copiar a) para introducir la
ruta del directorio

Default User en el controlador de dominio de validacion.
Modifique los permisos para reflejar el grupo Everyone (todos).
Para hacer esto, dé clic en el boton Change (Cambiar)seleccione
la cuenta y dé clic en OK. Dé un clic nuevamente en OK para
copiar el perfil.

Para copiar manualmente una plantilla de perfil a un nimero
de usuarios:

Copie al directorio creado en el Paso 9 todo el contenido de los archivos y
subdirectorios del directorio que contiene a la plantilla del perfil del usuario
que cred en el Paso 8.

Repita esto para cada uno de los directorios de perfiles de usuarios que
recibiran la plantilla del perfil del usuario.

NOTAS:

Al introducir la ruta hacia el directorio objetivo, usted puede
utilizar nombres de la Convencion de nombres uniformes (UNC).
Sin embargo, si va a utilizar la funcién de Buscar para ubicar el
directorio objetivo del perfil, es importante que primero
correlacione una unidad de disco a \\server\share donde se
almacenara el perfil.
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El nombre mydomainuser que se muestra en el Paso 2 no tiene
que ser el nombre del usuario. Muchas cuentas o grupos de
usuarios pueden ser configurados para indicar el mismo perfil.
Por supuesto, si el perfil es compartido por un grupo de usuarios
y no es obligatorio, a medida que cada usuario salga del sistema,
se escriben nuevamente los cambios del usuario en el perfil
compartido.

El perfil no necesita almacenarse en un directorio bajo
server\share. El perfil puede anidar varios directorios inferiores o
la ruta del perfil puede ser local.

Si la ruta del perfil se dirige a un directorio en la maquina local,
no es necesario compatrtir.

La variable %USERNAME% es reemplazada por el nombre del
usuario sélo una vez en la ruta del perfil del usuario que se
encuentra en el administrador de usuarios, y debe ser el ultimo
subdirectorio en la ruta. Sin embargo, aun se pueden agregar
extensiones, como .usr o .man.

Usted puede seleccionar cualquier grupo o un usuario especifico
cuando se establecen los permisos. Sin embargo, sélo el grupo o
usuario especificado podra utilizar el perfil. Por esta razén, se
recomienda otorgar al grupo Everyone (todos) el permiso para
utilizar las plantillas de perfiles.
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Una vez que los pasos anteriores se han realizado, el usuario recibe el

perfil adecuado en la siguiente forma:

Si el usuario va a recibir el perfil predeterminado del usuario de la
estacion de trabajo basada en Windows NT 4.0, el perfil
predeterminado de la estacion de trabajo se utiliza cuando el usuario
accesa por primera vez. Cuando el usuario sale del sistema, el perfil
se escribe automaticamente en la memoria caché local y en el perfil
basado en el servidor.

Si el usuario va a recibir un perfil predeterminado de usuario del
controlador de dominio de validacion, se utiliza el perfil predeterminado
del servidor cuando el usuario accesa la primera vez. Cuando el
usuario sale del sistema, este perfil se escribe automaticamente en la
memoria caché local y en el perfil basado en el servidor.

En todos los demas casos, el perfil, incluyendo el arbol de carpetas y
el archivo NTuser.xxx que se incluye originalmente en el perfil, se
escribe en el directorio de perfiles de usuarios. Los permisos también
estan codificados en el archivo binario NTuser.xxx.

Creacion de un nuevo perfil de usuario obligatorio para
Windows NT 4.0
Para crear un nuevo perfil de usuario obligatorio:

1.

Si una ubicacion aun no ha sido preparada, cree un directorio en el
servidor y establezca una red compartida. Los usuarios que tendran los
perfiles obligatorios necesitaran unicamente autorizaciones de Lectura
para el directorio compartido. (Para mayor informacién sobre la
planeacion dirigida a este tipo de usuario, lea las secciones “Seleccion
de una ubicacién para guardar los perfiles de usuarios” y
“Establecimiento de los permisos para los perfiles de usuarios”,
previamente en este documento). Si su implementacion almacena
perfiles de usuarios dentro de los directorios centrales del usuario, cree
en el directorio de perfiles un subdirectorio del directorio central del
usuario. (Considere que este enfoque incluye el uso de la variable
%USERNAME%). Para evitar una busqueda en el recurso compartido,
incluya “$” en el nombre compartido.

Si éste va a ser un usuario de dominio o una cuenta local para el
Windows®NT Server, utilice el Administrador de usuarios para dominios
a fin de crear la cuenta. Si se va a tratar de una cuenta de la

Windows NT Workstation 4.0, utilice la version del administrador de
usuarios que se incluye en el grupo de programas de herramientas
administrativas. Consulte la documentacion de su sistema operativo y la
ayuda en linea para conocer los procedimientos que se aplican al
utilizar estas herramientas. (Observe que para este ejemplo, la cuenta
del usuario es mydomainuser.)

3. Introduzca la ruta del perfil del usuario. Esta es la ubicacién donde el

perfil del usuario sera almacenado, por ejemplo:
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\\myserver\myshare\mydomainuser.

Si el perfil se esta guardando dentro del directorio central del usuario,

utilice: \\myserver\myshare\MyUsersHomeDir\profile.4.

Determine si una extension necesita ser agregada a la ruta del
perfil del usuario. Si va a ser obligatorio que el usuario lea el perfil del
servidor, y si el acceso sera denegado a menos que se haga lo anterior,
agregue la extension .man a la ruta del perfil del usuario; por ejemplo:
\\myserver\myshare\mydomainuser.man.

. Utilice el Administrador de usuarios para crear una cuenta a fin de
establecer la plantilla del perfil. Con el fin de que usted pueda
identificar facilmente esta cuenta, le recomendamos denominarla
TemplateUser.

. Utilizando la plantilla de cuenta (TemplateUser), accese la maquina
local o dominio. Se creara un nuevo directorio con el mismo nombre del
nombre de usuario que se cred en el Paso 4 en el directorio
Y%systemroot%\Profiles la primera vez que usted se conectd. Por
ejemplo, si el nombre del usuario es TemplateUser, el nombre de
directorio que resulte sera %systemroot%\Profiles\TemplateUser.

7. Modifique cualquiera de los elementos que necesitan diferenciarse del

ejemplo predeterminado actual (por ejemplo, usted puede optar por
modificar el color base o el mapa de bits, las formas breves del
escritorio y las opciones de Ver en Mi computadora).

8. Salga del sistema y después vuelva a conectarse a la misma

computadora utilizando una cuenta con privilegios administrativos.

9. En \\server\share del Paso 1, cree la estructura de directorios que

especificd como la ruta en el Paso 3. Por ejemplo, necesitaria crear el
directorio mydomainuser bajo \\myserver\myshare. Si el perfil se
almacena en el directorio central del usuario, usted necesitaria crear la
estructura de directorio \mydomainuser\profile bajo \\myserver\myshare.
Si agreg6 la extension .man a la ruta del perfil del usuario en el Paso 4,
agregue el sufijo .man al nombre del directorio de la carpeta donde se
almacenara el perfil. La extension .man identifica el perfil obligatorio de
Windows NT 4.0 que debe ser accesible para que el usuario pueda
conectarse. Por ejemplo, si el nombre del usuario es mydomainuser, la
ruta para el perfil obligatorio seria
\\myserver\myshare\mydomainuser.man.

Asimismo, si usted tiene un perfil obligatorio Windows NT 3.5x para el

usuario, utilice la extensién .pdm en lugar de la extension .man (por
ejemplo, \\myserver\myshare\mydomainuser.pdm). La extensién .pdm
es necesaria porque la carpeta del perfil no puede tener el mismo

nombre que el perfil del usuario de

Windows NT 3.5x que se localiza en la misma carpeta principal.

10. Desde la maquina basada en Windows NT que almacena al perfil que

va a utilizarse, conéctese como un administrador.

11. En el panel de control, haga clic en System (Sistema). En la pagina
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de perfiles de usuarios, utilice Copy to (Copiar a) para introducir la
ruta del directorio que cred en el paso 9.

12. Modifique los permisos para reflejar la cuenta adecuada. Para hacer
esto, dé clic en el botéon Change (Cambiar), seleccione la cuenta y dé
clic en OK. Usted puede seleccionar cualquier grupo o usuario
especifico al establecer los permisos; sin embargo, sélo el usuario o
grupo especifico podra utilizar el perfil.

El perfil, incluyendo los arboles de carpetas y el archivo Ntuser.xxx
que se incluye en el perfil, se escribe en la ubicacién que usted
designé. Los permisos también estan codificados en el archivo
NTuser.xxx binario.

13. En el directorio en que se copid el perfil del Paso 3, verifique el
archivo NTUSER.xxx en busca de la extensién .man. Si la extensién
es .dat, el perfil podra modificarse. Si es necesario, cambie la
extension a .man.

22 Documento sobre Microsoft Windows NT Server



NOTAS:

Al introducir la ruta hacia el directorio objetivo, usted puede
utilizar nombres de la convencién universal de nombres (UNC).
Sin embargo, si va a utilizar Ia funcién de Buscar para ubicar el
directorio objetivo del perfil, es importante que primero
correlacione una unidad de disco a \\server\share donde se
almacenara el perfil.

EIl nombre mydomainuser que se muestra en el Paso 2 no tiene
que ser el nombre del usuario. Muchas cuentas o grupos de
usuarios pueden ser configurados para indicar el mismo perfil.
Por supuesto, si el perfil es compartido por un grupo de usuarios
y no es obligatorio, a medida que cada usuario salga del sistema,
se escriben nuevamente los cambios del usuario en el perfil
compartido.

El perfil no necesita almacenarse en un directorio bajo
server\share. El perfil puede anidar varios directorios inferiores o
la ruta del perfil puede ser local.

Si la ruta del perfil se dirige a un directorio en la maquina local,
no es necesario compartir.

La variable %USERNAME% es reemplazada por el nombre del
usuario so6lo una vez en la ruta del perfil del usuario que se
encuentra en el administrador de usuarios, y debe ser el ultimo
subdirectorio en la ruta. Sin embargo, aun se pueden agregar
extensiones, como .usr o .man.

La variable %LOGONSERVERY% puede utilizarse para que los
perfiles obligatorios proporcionen tolerancia a fallas. No coloque
dobles diagonales invertidas (\\) antes de %LOGONSERVER%, ya
que al hacerlo evitaria que la variable se lea adecuadamente. Para
mayor informacién, vea el articulo Q141714 de conocimientos
bdsicos de Microsoft.

Usted puede utilizar la cuenta TemplateUser para probar los
cambios antes de ponerlos a disposicion de los usuarios
copiando el directorio ajustado de perfiles para probar las
cuentas antes de la instalacion.

Usted puede seleccionar cualquier grupo o un usuario especifico
cuando se establecen los permisos. Sin embargo, sdélo el grupo o
usuario especificado podra utilizar el perfil. Por esta razén, se
recomienda otorgar al grupo Everyone (todos) el permiso para
utilizar las plantillas de perfiles.

Cbémo crear un perfil movil obligatorio en

Windows NT 4.0

Usted tiene dos opciones al configurar un perfil mévil obligatorio: puede
cambiar la capacidad del usuario para modificar el perfil, o puede hacer lo
anterior mas reforzar el uso del perfil basado en el servidor al momento de
accesar. Con la segunda opcion, el usuario no podra accesar el sistema si
el perfil de la red no esta disponible. Cada uno de estos procedimientos se
explicara con mayor detalle a continuacion.

Modificacion de la capacidad del usuario para cambiar un perfil
Al crear un perfil del usuario o en cualquier momento después de ello,
usted tiene la opcion de reforzar si el usuario puede modificar o no el perfil,
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cambiando la extension del archivo Ntuser.dat. El archivo NTuser.dat se
localiza en la raiz del directorio de perfiles de usuarios. Si usted cambia el
nombre de este archivo a NTuser.man, cada vez que Windows NT lea el
perfil lo sefialara como solo de lectura, y cualquier cambio que el usuario
realice mientras esté conectado no se vuelve a escribir en el perfil basado
en el servidor cuando sale del sistema.

A fin de cambiar la capacidad del usuario para modificar su perfil

1. Localice el perfil del usuario que se encuentra en la ruta del perfil de
usuario de la cuenta.

2. Mientras el usuario sale del sistema, cambie el nombre del archivo
NTuser.dat a NTuser.man. (Considere que si usted realiza este
cambio mientras el usuario se conecta, la copia que el usuario tenga
del perfil anulara sus cambios, porque cuando el usuario se conecta
tiene permiso de sobreescribir el perfil.)

Tenga cuidado si usted utiliza la interfaz del Explorer para realizar
estos cambios. Si usted tiene habilitada la opcion “Hide file extensions
for known file types” (es la opcion predeterminada), asegurese de
verificar las propiedades a fin de tener la certeza de que no hay dos
extensiones. Por ejemplo, digamos que usted desea crear un perfil
obligatorio y utiliza Explorer para cambiar el nombre del archivo
NTuser.dat a NTuser.man. Debido a la opcion predeterminada Hide
extensions, el Explorer guarda el archivo como tipo .man, pero no
muestra en pantalla la extensién .man. Posteriormente, usted decide
si permite al usuario realizar cambios nuevamente, y a través del
Explorer, usted puede volver a cambiar el nombre de un archivo a
Ntuser.dat. Sin embargo, debido a que el Explorer estaba escondiendo
esa parte del nombre del archivo que determina su tipo, la Unica parte
que usted renombra es el prefijo. El nombre del archivo ahora es
NTuser.dat.man. Para evitar esta situacion, puede renombrar
cualquier archivo desde la linea de comandos o cambiar el
comportamiento del Explorer.

Refuerzo del uso del perfil basado en el servidor

Ademas de reforzar la propiedad de soélo lectura de un perfil, el
administrador puede duplicar la funcionalidad que estaba disponible en
Windows NT 3.5x o no permitir que el usuario se conecte, a menos que el
perfil del servidor esté disponible.

Para reforzar el uso del perfil basado en el servidor de un usuario
determinado:

1. Agregue la extensién .man a la ruta de perfil del usuario en el
administrador de usuarios, como se explica en la seccién anterior.
(Omita este paso para los usuarios que tienen perfiles Windows NT
3.5x existentes y para quienes tienen la extension .man anexada a las
rutas de sus perfiles).
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2. Si el usuario ya cuenta con el perfil obligatorio Windows NT 3.5x en el
servidor, cambie el nombre de la carpeta, donde existe actualmente el
perfil movil de Windows NT 4.0, a foldername.pdm. Si el usuario
accesa una estacion de trabajo basada en Windows NT 4.0 y la ruta
del perfil del usuario contiene la extension .man, Windows NT
determinara que existe un perfil obligatorio Windows NT 3.5x y
reemplazara automaticamente la extension .man por .pdm, y buscara
la ruta del directorio configurado en la ruta del perfil del usuario. Por
ejemplo, si al momento de conectarse la ruta del perfil del usuario se
configura para utilizar \\server\share\username.man, Windows NT
buscara \\server\share\username.pdm para que baje el perfil correcto.

Si existe Unicamente el perfil del usuario de Windows NT 4.0,
cambie el nombre de la carpeta donde existe el perfil mévil de
Windows NT 4.0 a foldername.man. Si el usuario accesa la estacion
de trabajo basada en Windows NT 4.0 y la ruta del perfil del usuario
contiene la extension .man, Windows NT buscara la ruta del directorio
configurada en la ruta del perfil del usuario. Si Windows NT no
encuentra el directorio, reemplazara la extension .man por .pdm y
volvera a realizar la verificacion.

3. Siusted aun no lo ha hecho, cambie el nombre del archivo NTuser.xxx
a NTuser.dat. (Consulte la seccion “Modificacion de la capacidad del
usuario para cambiar un perfil’, en este documento).

Creacion de un nuevo perfil de usuario moévil para

un usuario de Windows 95

Si usted tiene usuarios de Windows 95 en su dominio, también puede
crear perfiles de usuarios moviles.

A fin de crear un perfil de usuario mévil para un usuario de
Windows 95

1. En la computadora de cliente basada en Windows 95, inicie el panel de
control y seleccione Passwords (Contrasefa).

En la pagina de propiedades de perfiles de usuarios, habilite la opcién que
permite a los usuarios tener perfiles individuales y establezca el acceso a
red principal en Client for Microsoft Networks (Cliente de las de las
redes Microsoft).

2. Reinicie la maquina de cliente.

Utilice el Administrador de usuarios para dominios a fin de crear la cuenta
del usuario (si no existe). Para el directorio central del usuario, especifique
la ubicacion donde se almacenara el perfil del usuario. Un ejemplo seria:
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Home Directory

" Local Path: I

& Connect IW: j To I'a.'\sewer'\share'\username

Esto automaticamente crea una carpeta con el nombre del usuario. Si
aparece una pantalla de diadlogo que indica que la operacion falld, cree
una carpeta manualmente antes de continuar.

Decida si el usuario recibira un perfil especifico o si utilizara una forma
predeterminada en su lugar:

Si el usuario va a recibir el perfil especifico, desde la computadora
basada en Windows 95 que aloja al perfil que se va a utilizar,
copie el contenido completo de la carpeta de perfil local a la
carpeta creada en el Paso 4. Esto escribe el perfil en el destino,
incluyendo los arboles de carpetas y el archivo User.xxx que se
incluye originalmente en el perfil.

Si se va a utilizar el perfil predeterminado, no se requiere ninguna
accion administrativa. Cuando el usuario accesa, se utilizara el
perfil del usuario predeterminado

desde la maquina basada en Windows 95 local. Al salir del
sistema, este perfil se escribira en el directorio central del usuario
con las personalizaciones que el usuario haya realizado.

NOTAS:

Si usted necesita localizar problemas en los que los usuarios no
estan recibiendo sus perfiles, haga que los usuarios ejecuten este
comando: NET USE * /HOME desde la indicacién de comandos
en la maquina de cliente. Esto verifica que el usuario pueda tener
acceso al directorio central, y le permite corroborar que el perfil
del usuario existe en esa carpeta.

El perfil no necesita almacenarse en un directorio bajo
\\server\share. El perfil puede anidar varios directorios inferiores
si se desea.

Creacion de un nuevo perfil de usuario obligatorio

para Windows 95

Si usted tiene usuarios de Windows 95 en su dominio, puede crear nuevos
perfiles de usuario obligatorios.

A fin de crear un perfil de usuario obligatorio para el usuario de
Windows 95:

1.

En la computadora de cliente basada en Windows 95, inicie el panel
de control y seleccione Passwords (Contrasefia).

En la pagina de propiedades de perfiles de usuarios, habilite la opcién
que permite a los usuarios tener perfiles individuales y establezca el
acceso a red principal en Client for Microsoft Networks (Cliente de
las de las redes Microsoft).
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3. Reinicie la maquina de cliente.

4. Utilice el Administrador de usuarios para dominios a fin de crear la
cuenta del usuario (si no existe). Para el directorio central del usuario,
especifique la ubicacién donde se almacenara el perfil del usuario. Un
ejemplo seria:

Harme Directony

" Local Path: |

&+ Connect I'W': j To I"-."ssewer'xshare'xusername

Esto crea automaticamente una carpeta con el nombre del usuario. Si
aparece una pantalla de dialogo que indica que la operacion falld, cree
una carpeta manualmente antes de continuar.

5. Copie la plantilla del perfil que esta utilizando para los perfiles
obligatorios al directorio central del usuario:

Desde la maquina basada en Windows 95 que aloja al perfil
obligatorio, copie todo el contenido de la carpeta de perfiles
locales a la carpeta que se cred anteriormente. Esto escribe el
perfil en el destino, incluyendo los arboles de carpetas y el archivo
User.xxx que se incluye originalmente en el perfil.

e Siusted aun no lo ha hecho, cambie el nombre del archivo de
User.dat a User.man.

En el acceso, el usuario bajara el perfil obligatorio, lo guardara en la
memoria caché y ningun cambio se escribira de nuevo en el servidor al
salir del sistema.

NOTAS:
e El perfil no necesita almacenarse en un directorio bajo
1&%. El perfil puede anidar varios directorios inferiores,

e En forma alterna, se puede crear un nuevo perfil obligatorio cada
vez que el usuario entre y salga del sistema, y el administrador
cambie el archivo User.dat por User.man.

Mantenimiento de los perfiles de usuarios

con las propiedades del sistema del panel de control

En Windows NT 4.0, gran parte de la funcionalidad proporcionada por las
herramientas individuales de Windows NT 3.5x, ha sido consolidada en la
aplicaciéon de propiedades del sistema del Panel de Control. Las
propiedades del sistema, cuando se utilizan junto con el Editor de politicas
del sistema, proporcionan una funcionalidad aun mayor que la de
Windows NT 3.5x. Algunas de las funciones de las propiedades del
sistema se describen a continuacion.

NOTA: En Windows NT 3.5x, usted utilizé el editor de perfiles de
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usuarios para modificar las propiedades de los mismos. En
Windows NT 4.0, esta herramienta ha sido reemplazada por una
combinacion de la estructura de perfiles de usuarios y las politicas
del sistema. El editor de perfiles de usuarios no se incluye en el
paquete de Windows NT 4.0.

La hoja de propiedades de perfiles de usuarios (que se muestra en la
siguiente figura) permite visualizar la lista de los perfiles de usuarios.
Desde ella, usted puede eliminar, copiar o modificar el tipo de perfil para
cada uno de los perfiles que aparecen en la lista. Observe que los perfiles
enumerados son unicamente para aquellos usuarios que tienen un acceso
interactivo a la maquina local. Los perfiles de usuarios que han sido
creados y no utilizados, o los perfiles que estan almacenados para
utilizarse en maquinas remotas, no se incluyen en esta lista. Ademas, si un
usuario no tiene derechos administrativos, sélo se enumera el perfil de ese
usuario. Los administradores tienen permiso de ver todos los perfiles
disponibles.

System Properties EHE |
General I Performance I E nvironment |
Startup/Shutdown I Hardware Prafilas Uszer Profiles

Ilzer profilez contain desktop zettingz and other information
related ta wour logan. & different profile can be created an
each computer you wse, of you cah select a roaming profile
that iz the zame on evemn computer pou uze.

Frofilez ztored on this computer:

Modified
= e
131 KB Roaming 415/97
WORKSTATIOM ocaluzer 131 KB Local 415/97

WElEte Change Type... Copy To...

| k. I Cancel ) 1]

Eliminacién de perfiles
La hoja de propiedades de perfiles de usuarios permite a estos ultimos
privilegios de administrador para eliminar perfiles no utilizados y que aun
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existen en la computadora local. (En Windows NT 3.5x, esta funcién
estaba disponible en el grupo principal del programa de instalacion de
Windows NT). Para eliminar un perfil de usuario, seleccione el nombre del
perfil y dé clic en el botén Delete (Borrar). Esto elimina el perfil del usuario
en la maquina local, pero no elimina la cuenta del usuario asociada.
Observe que en algunas ocasiones la frase “Account Deleted” (“Cuenta
eliminada”) se presenta en la lista de los perfiles. Estas son cuentas que
fueron eliminadas desde la base de datos de cuentas de usuarios, pero
cuyos perfiles aun existen en la computadora local.

Si usted necesita eliminar los perfiles en las computadoras remotas, la
utilidad Delprof.exe disponible en el Windows NT Server Resource Kit,
version 4.0, proporciona esta funcionalidad. Los perfiles de usuarios de la
Windows NT 4.0 pueden crecer aun mas y pueden ocupar espacio
considerable en disco, particularmente si varias personas estan utilizando
una computadora. Con Delprof.exe, usted puede recuperar espacio en el
disco, eliminando perfiles que ya no van a necesitarse. Esta utilidad
elimina los perfiles de usuarios en las computadoras que estan ejecutando
Windows NT, y que pueden utilizarse en una computadora local o remota
ejecutando
Windows NT 4.0 o versiones anteriores. Sin embargo, debido a que
Delprof.exe esta basada en un solo cédigo, no se puede ejecutar en
Windows 95.

NOTA: Delprof.exe eliminara todo el contenido del perfil del usuario,
incluyendo las configuraciones, colores y documentos del usuario.
Por favor, tome en cuenta cualquier documento del usuario que
pudiera eliminarse antes de utilizar esta herramienta.

La sintaxis de Delprof.exe es la siguiente:

delprof [/q] [/i] [/p] [/c:\\computername] [/d:days] [/?]

En donde:

Iq Ejecuta Delprof.exe en modo silencioso, sin
confirmacion para cada perfil que va a ser
eliminado.

/| Indica que Delprof.exe debera ignorar los errores
y continuar eliminando.

Ip Indica la configuracion antes de eliminar cada
perfil.

Ic:\\computernam Especifica el nombre de una computadora

e remota en la que se va a ejecutar Delprof.exe.

/d:days Especifica el numero de dias de inactividad (dias
como un numero entero). Los perfiles con
inactividad mas prolongada seran eliminados.

1? Muestra en pantalla la sintaxis de la linea de

comandos.
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Para mayor informacion, vea el Windows NT Server Resource Kit.

Es importante observar que si el usuario accesa localmente una
maquina y después trata de eliminar su propio perfil, aparecera un
mensaje donde se establece que el perfil se esta utilizando actualmente y
no puede ser eliminado. El usuario debera salir del sistema, volver a
accesar utilizando una cuenta diferente con privilegios de administrador y
eliminar el perfil. Ademas, si los servicios se ejecutan para una cuenta de
usuario particular, aparecera el mismo mensaje. Si esto sucede, detenga
el servicio y después elimine el perfil.

Cambio del tipo de perfil de mévil a local
Con la funcién de cambio de tipo de perfil del usuario, un usuario puede
controlar qué copia del perfil del usuario (local o mévil) se va a leer cuando
accese. (Observe que el usuario puede realizar esto en forma interactiva al
accesar). Los usuarios no necesitan privilegios administrativos para
cambiar qué perfil se va a utilizar, si el perfil no es un perfil obligatorio.

Los tipos de perfil valido son:

Perfil local—Un perfil local se mantiene en una computadora local
Esta opcién permite que el usuario especifique que un perfil
“movil” ahora es “local” en esta maquina. Aunque el perfil remoto
aun esta disponible, si se selecciona la opcién de perfil local, el
perfil que se guarda localmente se utilizara en su lugar. El usuario
debera saber que si realiza cambios al perfil, dichos cambios se
guardaran unicamente en la versién de la memoria caché y no se
replicaran en el perfil basado en el servidor. Observe que el
sistema puede elegir esta seleccién automaticamente si no esta
disponible el perfil basado en el servidor.

e Perfil mévil—Si el usuario selecciona el perfil movil y éste esta
disponible, Windows NT determina si la copia del servidor o la
local es mas reciente. Si la copia local es la mas reciente, se le
pide al usuario que seleccione qué copia desea utilizar. Observe
que si el sistema detecta un enlace de red lenta, el usuario recibira
la misma opcion de perfiles. La seleccién del perfil movil esta
disponible si: Existe una ruta valida especificada en la parte de la
ruta del perfil del usuario de las propiedades de cuentas de
usuarios y la ruta del perfil del usuario es accesible al momento de
conectarse.

o Perfil moévil con “uso del perfil en memoria caché en
conexiones lentas”—Si un usuario selecciona esta opcion, no se
le preguntara qué copia utilizar con una conexion lenta. En lugar
de ello, el sistema utiliza automaticamente la copia guardada en la
memoria local.

Si un usuario tiene un perfil movil, es posible para ese usuario cambiar el
modo a local y hacer que Windows NT siempre utilice la version local,
aunque el perfil mévil continde disponible. Sin embargo, un usuario no
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puede hacer esto si el administrador del sistema asigna al usuario un perfil
obligatorio y ha agregado la extension .man a la ruta del perfil del usuario.

Determinacién de qué perfil se va a instalar

Existen varios casos en los que los usuarios tienen nombres idénticos pero
tienen diferentes dominios para accesar la misma maquina. Si esto ocurre,
usted necesitara conocer diversos directorios que comienzan con el mismo
prefijo en el arbol de directorios %systemroot%\Profiles. Usted puede
seleccionar la pagina de propiedades de perfiles de usuarios para
determinar qué perfil esta relacionado con qué usuario, en la siguiente
forma:

1. Compare las propiedad Modified (Modificado) y Size (Tamaio) con
aquéllas de los directorios actuales. La propiedad Size mostrada en
los perfiles de usuarios es el tamafio total del directorio que reside en
el arbol de perfiles, y no sélo el tamafio del archivo NTuser.xxx.
Compare los tamanos en el arbol de directorios con el nimero que
aparece en la pagina de propiedades de perfiles de usuarios.

2. Si el usuario esta conectado actualmente, dé un clic con el botén
derecho en Start (Inicio). Si los menues del contexto aun no estan
inhabilitados, seleccione la opcion para explorar, y el Explorer abrira el
directorio del perfil utilizado por esa cuenta.

3. Si usted no sabe cuando acceso el ultimo usuario, busque el archivo
NTuser.dat. que tenga la fecha y la hora que coinciden con la fecha
modificada que aparece en la pagina de propiedades de perfiles de
usuarios.

4. Si el usuario esta accesando actualmente, dé un clic con el botén
derecho en Start (Inicio). Si los menus del contexto aun no estan
inhabilitados, seleccione la opcidn para explorar y el Explorer abrira el
directorio del perfil utilizado por esa cuenta.

5. Si usted no sabe cuando acceso el ultimo usuario, busque el archivo
NTuser.dat con el tiempo y la fecha que coincida con la fecha
modificada que se muestra en la pagina de propiedad de Perfiles del
Usuario.

Copia de perfiles

Use el botén Copy to de los perfiles de usuario para copiar los archivos
existentes desde la maquina local a otro directorio de perfil en la misma
maquina o a un servidor remoto donde los perfiles del usuario basados en
el servidor estan almacenados. La panatalla de dialogo Copy To (Copiar a)
(ver siguiente figura) realiza dos funciones. Primero, la opcién Copy
profile to (copiar perfil a) proporciona un botén Browse (Buscar) que
permite ver las unidades locales y remotas para seleccionar el directorio
donde se debera copiar el perfil. Ademas, la pantalla de dialogo
proporciona una opcion Permitted to Use (Permitido para utilizar) que
permite seleccionar la cuenta del usuario o grupo que tiene permiso para
utilizar el perfil.
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Cuando se escriben los permisos en el perfil, se almacenan en el
archivo NTuser.xxx. Cuando se crea un perfil nuevo, el usuario que creo el
perfil tiene la autorizacion para utilizar dicho pefil. Sin embargo, aquellos
que cuentan con permisos del administrador pueden utilizar el boton
Change (Cambiar) o el Registry Editor para cambiar estos permisos.

Cuando usted da un clic en el boton Browse, aparece la siguiente
pantalla de didlogo. Es importante observar que esta pantalla no permite
crear directorios. Usted debe crear los directorios requeridos antes de
copiar el perfil.
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Visualizacion del contenido de directorios de perfiles

en una computadora local

Todas las versiones caché guardadas en memoria local de los perfiles del
usuario se almacenan en el subdirectorio de perfiles del directorio base del
Windows NT. El subdirectorio de perfiles mantiene el perfil de cada usuario
en forma separada generando un directorio especifico para cada usuario.
Dentro de ese directorio, el registro hive, NTuser.dat y el resto de la
estructura de las carpetas de perfil se mantienen Si un usuario tiene
permiso de ver los menus de contexto o tiene los privilegios del
administrador, el usuario puede dar un clic con el botdn derecho en Start
(Inicio), dar un clic en la opcién Explore (Explorar) y hacer que se abra la
ventana Explorer automaticamente para su directorio de perfil con el
contenido mostrado. Ademas, los administradores pueden dar un clic en la
opcion Explore All Users (Explorar Todos los Usuarios) para mostrar el
perfil del directorio Todos los Usuarios.
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Usted puede observar que en un directorio determinado de perfiles de
usuarios existen mas archivos y directorios que aquellos que aparecen en
la lista del ejemplo anterior. Esto puede deberse a los archivos y
directorios creados por el usuario. Por ejemplo, cuando el usuario accesa,
si el perfil basado en el servidor se encuentra que es mas reciente que
aquel que se encuentra en la computadora local, todo el contenido de la
trayectoria del perfil del usuario se copia a la estacion de trabajo del cliente
y posteriormente se vuelve a escribir en el servidor cuando el usuario sale
del sistema. Si el usuario ha guardado cualquier documento en el
directorio local y el directorio local se encuentra en la ruta del perfil del
usuario, los documentos forman parte del perfil del usuario. Estos
documentos se bajan cuando usted accesa la red y se vuelven a escribir
en el servidor cuando usted sale del sistema de la red. Observe que este
proceso podria disminuir en gran medida el proceso de acceso.

Archivos de registro utilizados por los perfiles

Los archivos de acceso son archivos binarios que trazan los cambios
realizados a un perfil. A medida que se realicen los cambios, estos se
registran en un archivo de acceso y después se escriben en NTuser.xxx.
Si por alguna razon, los cambios no pueden registrarse en NTuser.xxx, se
aplican en el siguiente acceso. Cuando un usuario realice este cambio a
su perfil, el cambio se realiza al perfil caché localmente del usuario, aun
cuando el perfil obligatorio esta en uso. (En este caso, los cambios no se
propagan a la copia del servidor y se sobrescriben las siguiente vez que el
usuario accesa.) Si el usuario tiene un perfil de usuario roaming, cuando el
usuario sale del sistema, el archivo NTuser.dat se copia del servidor y los
cambios se guardan (a menos que el perfil se esté utilizando en un modo
local).
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El perfil compartido All Users (todos los usuarios)

El directorio del perfil All USers contiene grupos comunes que aplican a
todos los usuarios que accesan localmente a una estacion de trabajo
determinada. Cuando los usuarios accesan, también estan disponibles los
programas y formas breves del perfil All Users para el usuario—ademas
de los programas del perfil del usuario personales del usuario y formas
breves. Observe que el perfil todos los usuario en un controlador de
dominio no aplica al acceso de los usuarios de dominio en las estaciones
de trabajo remotas. El perfil All Users es una estacion de trabajo especifica
y contiene los grupos comunes solo para esa computadora. Si usted
quiere especificar los programas, formas breves o directorios que van a
ser utilizados por cada persona que accesa la estacion de trabajo
especifica, debera colocarlos en este directorio del perfil All Users.

Si usted necesita establecer los grupos comunes amplios de dominio y
configuraciones, utilice el Editor de politicas del sistema para modificar las
entradas de registro o estaciones de trabajo remotas a fin de que puedan
indicar los directorios del servidor para grupos comunes, como no se hace
para indicar el perfil local All Users. Posteriormente, si necesita eliminar las
configuraciones de dominio y hacer que los usuarios remotos se dirijan al
perfil All Users desde las estaciones de trabajo locales nuevamente, tendra
que cambiar la trayectoria predeterminada que se utilizé en el Editor de
politicas del sistemaa:

%systemroot%\Profiles\All Users\Start Menu\Programs

Consulte la parte Politica del Sistema de esta guia para procedimientos
especificos.

Perfiles de la plantilla del usuario predeterminado

Durante la instalacion de la Windows NT 4.0 Workstation, el programa de
configuracién crea un perfil de usuario genérico, el usuario
predeterminado, y lo guarda en la carpeta dentro del directorio de perfiles.
Estas configuraciones predeterminadas definen un ambiente para los
usuarios nuevos que accesan la computadora localmente o que accesan
un dominio que no contiene un perfil de usuario predeterminado de red.
Cuando un usuario nuevo accesa, se crea un directorio de perfil para dicho
usuario, y las configuraciones predeterminadas se escriben en el nuevo
directorio del usuario. (El perfil puede o no ser personalizable,
dependiendo de la forma en que el administrador haya configurado los
perfiles.)

En la Windows NT 4.0, los administradores tienen la opcién de generar
un perfil de usuario predeterminado de red que, si esta presente, sera
utilizado antes de que se utilice el perfil del usuario predeterminado local.
Con la version del producto original de Windows NT 4.0, las estaciones de
trabajo descargaron este perfil del usuario predeterminado de red y el
archivo mas reciente NTcongig.pol y los guardaron en las carpetas del
usuario predeterminado local (red) y de politica, respectivamente.
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Después, en lugar de bajar automaticamente estos desde el servidor
cuando fuera necesario, el proceso de acceso en comparacion con los
sellos de tiempo/fecha/tamaro de las dos versiones, y en caso de que
fuera la misma, utilizaron las versiones caché sin realizar otra descarga.
Sin embargo con el Windows NT 4.0 Service Pack 2, el archivo Politicas
del Sistema, NTconfig.pol, se baja durante cada acceso. (La funcionalidad
del perfil permanece sin cambio—el perfil se baja Unicamente si la copia
local esta fuera de la fecha).

Nombre del perfil y almacenamiento en el registro

Windows NT 4.0 registra qué perfil debe ser utilizado por qué usuario
colocando las claves de registro para la ID de seguridad del usuario (SID)
en el registro en:

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows NT\Curre
ntVersion\ProfileList

Cada usuario que haya accesado la maquina local tendra un SID
registrado aqui en la subclave, con un valor que contenga la ruta a ese
perfil del usuario, ProfilelmagePath. Varios usuarios con el mismo acceso
al nombre de la cuenta a la red, perfiles distintos por separado se crean
para cada uno. Por ejemplo, si varios usuarios con el nombre de cuenta
John Smith accesan la computadora, al primer John Smith se le asigna
una cartpeta con el nombre JohnSmith. Los usuarios subsecuentes con el
mismo nombre se le asignan carpetas denominadas JohnSmith con un
sufijo numérico anexado, por ejemplo JohnSmith.000, JohnSmith.001,y asi
sucesivamente.

Administracién manual de un perfil del usuario a través del registro

Como el administrador del sistema, usted puede necesitar cambiar una
configuracién determinada para evitar una interaccion innecesaria del
usuario para realizar modificaciones antes de configurar el perfil a
obligatorio, o agregar entradas de registro personales. Ademas, usted
puede necesitar modificar el perfil del usuario predeterminado en una
computadora antes de que accesen usuarios nuevos y la utilicen como
plantilla. Usted puede abrir un perfil de usuario especifico o el perfil de
usuario predeterminado y personalizarlo manualmente como se explica en
el siguiente procedimiento.

NOTA: Asegurese que el usuario no accese antes de utilizar este

procedimiento. Si el usuario accesa mientras se realicen los cambios,
los cambios se sobrescribiran por las preferencias del usuario debido
el que las configuraciones se guardaron durante la salida del sistema.

Como ya analizamos anteriormente, el archivo NTuser.dat contiene
todas las configuraciones de registro localizadas en
HKEY_CURRENT_USER. Como administrador del sistema, usted puede
modificar los datos que se contiene en la parte NTuser.dat del perfil
bajando el hive al registro.
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Para personalizar manualmente un perfil del usuario:
1. Localice el perfil que se va a modificar.

. Si el perfil es un perfil basado en el servidor, localice el
\server\share\username y determine la extensién en el archivo
NTuser.xxx.

o Si el perfil es un perfil local, localice el
directorio%systemroot%\Profiles\username y determine la
extension en el archivo NTuser.xxx.

¢ Si usted necesita editar del perfil del usuario predeterminado,
localice el directorio del usuario %systemroot%\Profiles\Default y
determine la extension en el archivo NTuser.xxx.

o Si usted necesita editar el perfil del usuario predeterminado de red,
localice la carpeta usuario predeterminado en la distribucion de los
controladores de dominio NETLOGON que estan realizando la
autenticacion del usuario, y determine la extension en el archivo
NTuser.xxx. Si hay mas de un controlador de dominio y la
replicacion del directorio esta asegurando que el perfil “Usuario
predeterminado” en la misma en todos los controladores de
dominio, abra unicamente el perfil en el controlador de dominio
que es el servidor de exportacion.

1. Inicie Regedt32.exe, y seleccione el HKEY_USERS en la ventana de
Local Machine (Maquina local). Seleccione la clave base de
HKEY_USERS.

2. Del menu Registry (Registro) seleccione Load Hive (Bajar Hive).

3. Busque el directorio identificado en el Paso 1 y seleccione el archivo
localizado en ese directorio NTuser.xxx.

4. Un dialogo le indicara introducir el nombre clave. Usted puede
seleccionar cualquier valor, pero debe recordar que este valor a fin de
que usted pueda seleccionarlo durante el proceso de descarga. Por
esta razon, le recomendamos utilizar el nombre del usuario.

5. Dé un clic en Enter. Esto agrega el hive de registro de perfil como una
subclave para HKEY_USERS, segun se muestra en la siguiente
ilustracion.
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7. Edite los valores existentes segun sea necesario.

8. Después de completar los cambios, seleccione la raiz de la clave de
registro de perfil del usuario y desde el menu Registry, seleccione
Unload Hive. Esto guarda los cambios del perfil del usuario. (Cuando
usted selecciond por primera vez Load Hive, la clave se mapeo al
archivo seleccionado en el dialogo con Open (Abrir). Por lo tanto la
opcion Save As (Guardar como) no es necesaria).

Modificacion del perfil predeterminado del usuario

Para madificar las configuraciones de perfil del usuario predeterminado de

la estacion de trabajo basada en Windows NT o para modificar el perfil del

usuario predeterminado de red, baje el hive NTuser.xxx dentro del registro
como se describe a continuacion, realice los cambios necesarios y baje el
hive (esto guarda automaticamente los cambios).

o El perfil del usuario predeterminado de la estacion de trabajo se
localiza en el directorio \%systemroot%\Profiles\Default User.

e Para realizar los cambios al perfil del usuario predeterminado, utilice el
archivo NTuser.xxx desde el directorio de exportacion de programas
simples
(%systemroot%\system32\repl\export\scripts) del controlador de
dominio
que es el servidor de exportacion para el dominio. Cualquier cambio
que realice este archivo sera replicado en los demas controladores de
dominio
(que son servidores de importacion).

Para proporcionar a los usuarios un perfil de usuario predeterminado que

contenga shortcurts, carpetas y archivos personalizados que no sean

administrados centralmente, coloque los iconos en la carpeta
correspondiente dentro del perfil del usuario predeterminado. Los usuarios
nuevos recibiran las formas breves, folders y archivos como parte de sus
perfiles nuevos. Por ejemplo, si usted quiere que cada usuario nuevo que

accese a una computadora determinada reciba una carpeta llamada “Mi
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Storage” (“Mi almacén”) en el escritorio, sélo cree esta carpeta en la ruta:
\%systemroot%\Profiles\Default User\Desktop.

Actualizacion de los perfiles basados en Windows NT 3.5x Server a
perfiles moviles Windows NT 4.0

Cuando actualice los perfiles méviles Windows NT 3.5x ( los perfiles .usr)
como usted no necesita cambiar nada en la ruta del perfil configurada en la
cuenta del usuario. Cuando el usuario accesa la maquina basada en
Windows NT 4.0 y se encuentra que el perfil es un perfil Windows NT 3.5x,
un proceso busca automaticamente el perfil equivalente en Windows NT
4.0. Si no se encuentra dicho perfil, un proceso de conversion crea un
nuevo perfil Windows NT 4.0 utilizando las configuraciones que se
establecieron en el perfil Windows NT 3.5x.

Durante el proceso de conversion, Windows NT 4.0 crea un directorio
para el perfil nuevo en la misma ubicacion del perfil Windows NT 3.5x
existente. El directorio resultante tiene una extension .pds, que permanece
en la estructura del directorio de perfil, en lugar de la extension .usr del
Windows NT 3.5x. Por ejemplo, si la ruta del perfil para el usuario de
Windows NT 3.5x mydomainuser es
\\myserver\myshare\mydomainuser.usr, y el usuario accesa una maquina
basada en Windows NT 4.0, el directorio del perfil mydomainuser.pds
podria crearse dentro de \\myserver\myshare.

Este acercamiento permite que el usuario accese a la red desde
cualquier estacion de trabajo basada en
Windows NT 3.5x 0 4.0. Si el usuario iba a accesar desde una
computadora basada en Windows NT 3.5, la ruta de perfil podria dirigir
la maquina basada en Windows NT 3.5x al perfil del usuario que se utilizd
anteriormente en la actualizacioén de
Windows NT 4.0. Posteriormente, si el usuario se cambia a una
computadora basada en Windows NT 4.0, la estacién de trabajo basada
en Windows NT del usuario reconoceria el perfil contenido en la sintaxis
Windows NT 3.5x, reemplazaria el .usr por .pds y después podria utilizar la
cadena para localizar el perfil Windows NT 4.0. La estructura Windows NT
4.0 resultante sera el perfil Windows NT 3.51 (ahora NTuser.xxx) y las
carpetas del perfil del usuario predeterminadas.

Es importante enfatizar que el perfil Windows NT 3.5x no esta
eliminado—aun esta disponible para que el usuario pueda accesar en
cualquier momento desde una computadora basada en Windows NT 3.5x.
Asimismo, es importante observar que las configuraciones para estos dos
perfiles son completamente independientes; los cambios realizados al
perfil Windows NT 3.5x no se reflejaran en el perfil Windows NT 4.0, y
viceversa.

NOTA: Como un administrador, si usted reviso las estructuras de
directorio en la distribucion (FALTA TRADUCIR). (FALTA TRADUCIR)
No extension is appended to roaming profile directories that are new

Documento sobre Microsoft Windows NT Server 39



to Windows NT 4.0. Estas extensiones se agregan unicamente
cuando los perfiles se migran desde Windows NT 3.5x a 4.0, o cuando
el administrador crea un nuevo perfil obligatorio Windows NT 4.0 que
requiere un acceso con éxito.

Actualizacion de los perfiles obligatorios Windows NT 3.5x a perfiles
obligatorios Windows NT 4.0

Las actualizaciones de los perfiles Windows NT 3.5x a Windows NT 4.0 no
se pueden hacer automaticamente. Esto se debe a que las mismas
restricciones pueden evitar que el usuario guarde cualquier cambio a su
perfil restrinja la capacidad del sistema para generar un nuevo perfil
obligatorio Windows NT 4.0 desde un perfil existente.

Cuando se actualiza un perfil obligatorio Windows NT 3.5, la ruta del
perfil no necesita ser modificada. Sin embargo, usted tendra que crear un
perfil obligatorio con las mismas configuraciones deseadas. Para crear el
perfil obligatorio, usted puede eliminar la extensién obligatoria desde el
perfil anterior y forzar una conversién, o puede crear un perfil nuevo desde
la plantilla. Ambos procedimientos se explican a continuacion.

Para crear un perfil obligatorio a partir de un perfil anterior:

1. Reemplace la extension .man en el perfil obligatorio existente con la
extension .usr.

2. Cambie la extension en la ruta del perfil del usuario de .man a.usr.
3. Esto permite que se lleve a cabo la conversion.

4. Haga que el usuario salga del sistema. Esto crea un directorio con el
nombre del perfil y la extension .pds.

5. Cambie la extensién de la carpeta .pds a .pdm y cambie la ruta del
perfil del usuario nuevamente a .man.

6. Vuelva a nombrar el archivo NTuser.dat a NTuser.man.
Para crear a partir de una plantilla de perfil existente:

1. En el \\server\share especificado en la ruta del perfil del usuario, cree
una carpeta con el nombre del directorio de la ubicacion donde se
almacena el perfil. Utilice la extension .pdm para el nombre de este
directorio. Por ejemplo, si el nombre del usuario es

fo i irectorio seria
\-W" - -

2. Enla computadora basada en Windows NT que aloja el perfil, accese
como un administrador y mapee la unidad a \\server\share donde se
va a almacenar el perfil.

3. En el panel de control, dé un clic en System.

4. En la pagina de perfiles del usuario, seleccione el perfil que se va a
copiar. Utilice la opcion Copy To (Copiar a) para seleccionar la
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carpeta del usuario que se cred en el Paso1, modifique los permisos
para reflejar la cuenta adecuada, y dé un clic en OK.

Ahora el perfil se escribe en la ubicacion designada, incluyendo los
arboles de la carpeta y el archivo NTuser.xxx que se incluyd
originalmente con el perfil. Los permisos también estan codificados en
el archivo NTuser.xxx binario.

5. En el directorio del que se copio el perfil verifique el archivo
NTuser.xxx para la extension .man. Si la extension es .dat, el perfil
aun podra ser modificable. Cambie la extension a .man, si es
necesario.

Observe que debido a que el perfil del usuario se guardé en el directorio
con la extension .pdm, los perfiles tanto de Windows NT 3.5x como de
Windows NT 4.0 existen en el servidor. Un usuario puede accesar ya sea
desde una computadora basada en Windows NT 3.5x o Windows NT 4.0 y
se utilizara el perfil adecuado.

Extraccion de un perfil del usuario para utilizar otro
dominio o maquina
Como se explica anteriormente en ese documento, a un usuario se le da
permiso explicito determinado para utilizar un perfil, y estos permisos se
pueden crear y controlar mediante un administrador o generarse
automaticamente por el sistema cuando el usuario accesa por primera vez.
Si el perfil tiene permisos que el usuario necesite (por ejemplo, si el
perfil fue creado para un usuario en un dominio diferente), los permisos de
perfil deben cambiarse a la funcién correctamente. Como ejemplo,
suponga que usted tiene una estacion de trabajo basada en Windows NT y
que usted quisiera unir el dominio, pero usted quiere que el usuario pueda
retener sus configuraciones de perfil. La estacion de trabajo basada en
Windows NT actualmente forma parte del grupo de trabajo WORKER y se
unira con el dominio BIGDOMAIN.

Para cambiar el perfil:

1. Accese a la computadora como administrador y cree una cuenta local
que sera utilizado temporalmente para alojar el perfil durante el
proceso de conversion.

2. Registrese como usuario temporal y salga del sistema de inmediato.
Esto creara un subdirectorio debajo del directorio
%systemroot%\Profiles con el nombre de la cuenta que acceso.

3. Vuelva a accesar como administrador y configure la estacién de
trabajo para unir el dominio.

4. Después de haber unido la estacién de trabajo con el dominio, reinicie
la computadora.
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10.

Después de reiniciar la maquina accese como usuario desde el
dominio que necesitara el perfil convertido y después hara el sistema.
Esto configura la estructura del directorio necesario para completar el
proceso de conversion.

Vuelva a accesar como administrador, y copie la estructura del perfil,
incluyendo el archivo NTuser.xxx y todos los subdirectorios, desde el
directorio que almacend el perfil del usuario de grupo de trabajo en el
subdirectorio que creé para el usuario temporal en el Paso 2.

Del panel de control, dé un clic en System.

En la pagina de Propiedades del perfil del usuario seleccione el perfil
del usuario temporal, y dé un clic Copy to. Busque debajo de
%systemroot%\Profiles para localizar el subdirectorio que contenga el
perfil para el usuario de dominio que acces6 en el Paso 5. Dé un clic
en OK y después dé un clic en el boton Change. (Cambiar) para los
permisos

Seleccione el usuario de dominio que utilizara el perfil. Dé un clic en
OK para copiar el perfil .

Salga y accese como usuario de dominio. Las configuraciones del
perfil ahora estaran disponibles para el usuario.

NOTA: De manera altera, usted puede copiar el perfil y utilizar las
instrucciones desde la seccion “Codificaciéon de los permisos en el
perfil del usurio” para cambiar los permisos. Sin embargo, esto
requiere que edite manualmente el registro.

Creacion de perfiles sin conexiones especificas de usuario

En algunos casos, tal vez usted desee crear perfiles que incluyan
conexiones persistentes preconfiguradas. Sin embargo, si necesita
proporcionar credenciales alternas cuando crea un perfil de plantilla, esto
podria ocasionar problemas para los usuarios posteriormente cuando el
perfil se utilice.

La informacion acerca de las conexiones persistentes se almacenan en

la ubicacion de registro HKEY CURRENT_USER\Network. Esta clave
tiene subclaves que enumeran las conexiones de la unidad persistente de
acuerdo a la letra de la unidad. Para cada una de estas subclaves, existe
un valor de UserName. Si se deben suministrar las credenciales alternas
para realizar la conexién, dichas credenciales también se almacenan aqui.
Observe que esto incluye unicamente el nombre de dominio y de la cuenta
del usuario; la contrasefia no esta incluida. Cuando el usuario recibe este
perfil y lo accesa, Windows NT trata de reconectar la unidad, pero las
credenciales alternas se envian en lugar de aquellas que el usuario
acceso. Observe que si el valor UserName contiene una cadena en
blanco, las credenciales del acceso del usuario se envian (que es el
comportamiento deseado en este caso).
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Para evitar que se envien credenciales inadecuadas o credenciales
equivocadas, utilice uno de los siguientes enfoques:

o Evite tener que proporcionar credenciales alternas cuando usted cree
las conexiones en los recursos de red en el perfil compartido
otorgando al usuario la creacidn de permisos suficientes de perfil de
plantilla con anticipacion.

o Antes de modificar el perfil para que sea un perfil obligatorio, ejecute el
programa simple REGINI que elimina las credenciales del valor
UserName. No elimina el valor, unicamente los datos de la cadena.

Localizacion de problemas en los perfiles de usuarios con el archivo
UserEnv.log

El UserEnv.log es una herramienta invaluable para la localizacién de fallas
del proceso y carga y descarga de perfiles del usuario. Cada paso en el
proceso de perfil del usuario se registra en la bitacora, incluyendo los
mensajes de informacion y relacionados con errores.

La version verfificada UserEnv.dll es la misma libreria de enlace
dinamico (.dll) que la versién de producto, excepto que contiene
indicadores de depuracion que puede establecer y utilizar con el depurador
kernel. Este archivo, que se incluye tanto en el
Windows NT Device Driver Kit (DDK) y el Windows NT Software
Development Kit (SDK), cuando se utiliza junto con una entrada de
registro, genera un archivo que se puede utilizar en la localizacién de fallas
y depuracion de problemas con los archivos roaming y politicas del
sistema en los clientes de la Windows NT 4.0.

Para habilitar el acceso:

1. Renombre el archivo UserEnv.dll en directorio
%systemroot%\SYSTEM32 para utilizar UserEnv.old o un nombre
unico a su eleccion.

2. Copie la version verificada del UserEnv.dll al
directorio %systemroot%\SYSTEM32 de la maquina del cliente que
desea depurar. La version verificada del archivo UserEnv debe
coincidir con la versién del sistema operativo y del Service Pack
instalado en la computadora del cliente.

3. Inicie REGEDT32 y localice la siguiente ruta:

HKEY_LOCAL_MACHINE
\SOFTWARE
\\Microsoft
\WindowsNT
\\CurrentVersion

1. Cree un valor nuevo denominado UserEnvDebugLevel como tipo
REG_DWORD. Asigne el valor hexanumeérico 10002.
2. Reinicie la computadora.

La informacion de acceso sera registrada en el directorio base de la unidad
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C como UserEnv.log. Usted puede utilizar el Notepad para ver el archivo
de acceso. A continuacion se proporciona la muestra de un registro.

Sample Log

LoadUserProfile: : Entering, hToken = <Oxac>, IpProfileInfo = 0x12f4f4
LoadUserProfile: IpProfileInfo->dwFlags = <0x2>

LoadUserProfile: IpProfilelnfo->lpUserName = <administrator>
LoadUserProfile: NULL central profile path

LoadUserProfile: IpProfilelnfo->lpDefaultPath = <\\DfsES\netlogon\Default
User>

LoadUserProfile: IpProfilelnfo->IpServerName = <\\DfsES>
LoadUserProfile: IpProfileInfo->IpPolicyPath =
<\\DfsES\netlogon\ntconfig.pol>

RestoreUserProfile: Entrada

RestoreUserProfile: Profile path = <>

RestoreUserProfile: User is a Admin

IsCentralProfileReachable: Entrada

IsCentralProfileReachable: Null path. Leaving

GetLocalProfilelImage: Found entry in profile list for existing local profile
GetLocalProfilelmage: Local profile image filename =
<%SystemRoot%\Profiles\Administrator>

GetLocalProfilelmage: Expanded local profile image filename =
<D:\WINNTDfs\Profiles\Administrator>

GetLocalProfilelmage: Found local profile image file ok

<D:\WINNT Dfs\Profiles\Administrator\ntuser.dat>

Local profile is reachable

Local profile name is <D:\WINNT Dfs\Profiles\Administrator>
RestoreUserProfile: No central profile. Attempting to load local profile.
RestoreUserProfile: About to Leave. Final Information follows:

Profile was successfully loaded.

IpProfile->szCentralProfile = <>

IpProfile->szLocalProfile = <D:\WINNTDfs\Profiles\Administrator>
IpProfile->dwlinternalFlags = 0x102

RestoreUserProfile: Leaving.

UpgradeProfile: Entrada

UpgradeProfile: Build numbers match

UpgradeProfile: Leaving Successfully

ApplyPolicy: Entrada

ApplyPolicy: Policy is turned off on this machine.

LoadUserProfile: Leaving with a value of 1. hProfile = <Ox60>
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INTRODUCCION A LAS
POLITICAS DEL SISTEMA

Las politicas del sistema son un conjunto de configuraciones de registro
que en total definen los recursos de cémputo disponibles para un grupo de
usuarios o un individuo. Las politicas definen las diversas facetas del
ambiente de equipo de escritorio que un administrador del sistema
necesita controlar, tales como las aplicaciones que estan disponibles,
cuales aplicaciones aparecen en el equipo del usuario, cuales aplicaciones
y opciones aparecen en el menu Start (Inicio), quién puede cambiar sus
escritorio y quién no, y demas. Las Politicas del Sistema pueden
implementadas para usuarios especificos, grupos, computadoras o para
todos los usuarios. Usted crea las Politicas del Sistema con el System
Policy Editor.

El Editor de politicas del sistema es una herramienta grafica que viene
con el Windows NT Server 4.0 que permite actualizar facilmente las
configuraciones de registro con el fin de generar un ambiente correcto
para un usuario o grupo de usuarios en particular. El Editor de politicas del
sistema crea un archivo que contiene configuraciones de registro que
estan escritas para el usuario o parte de la maquina local de la base de
datos del registro. Las configuraciones del Perfil del Usuario que son
especificas para el usuario que accesa una estacion de trabajo
determinada o un servidor, se escriben en el registro bajo
HKEY_CURRENT_USER. Asimismo, las configuraciones especificas de la
maquina se escriben bajo HKEY_LOCAL_MACHINE.

Cuando usted aplica una politica del sistema, una nueva politica
sobrescribe las configuraciones de registro existentes, lo que le permite,
como administrador de sistema, la capacidad de establecer restricciones
para la maquina del cliente y del usuario. Cuando el usuario accesa una
computadora con Windows NT 4.0, el perfil del usuario se carga primero y
después se baja la Politica del Sistema. Cualquiera de las configuraciones
de registro que usted haya reconfigurado, ya sea estos cambios
especificos de la maquina o especificos para el acceso del usuario, se
cambian antes de que el usuario reciba el control del escritorio. Observe
que los Politica del Sistema no son dinamicos; si usted realiza un cambio a
la politica, los usuarios afectados deben salir del sistema y volver a
accesar con el proposito de que la politica se baje y aplique.

Con la politica implementada adecuadamente, usted puede personalizar
el ambiente del usuario de acuerdo con sus certificaciones, a pesar de las
preferencias del usuario y sin importar donde accese. Las configuraciones
disponibles en el Editor de politicas del sistema proporcionan la variedad
de opciones para la administracion del ambiente del usuario. Para una lista
detallada de estas opciones, ver seccion “Claves de registro modificadas
por las plantillas predeterminadas del System Policy Editor”.

Archivos de politicas del sistema
Las politicas pueden definir las configuraciones especificas del usuario o
las configuraciones para un grupo de usuarios. El archivo de la politica
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resultante contiene las configuraciones de registro para todos los usuarios,
grupos y computadoras que seran utilizadas en el archivo de la politica.
Separe los archivos de la politica para cada usuario, grupo o computadora
gue no son necesarios.

Si usted crea una politica que se descargara automaticamente desde
los controladores de dominio de validacion, usted debera nombrar el
archivo NTconfig.pol. Como administrador de sistema, usted tiene la
opcion de renombrar el archivo de la politica y mediante la modificacion de
la estacion de trabajo basada en Windows NT dirigir la computadora para
que actualice la politica desde una trayectoria manual. Usted puede hacer
eso ya sea cambiando manualmente el registro o utilizando la politica del
sistema. Esta trayectoria puede ser una trayectoria local como la de cada
maquina que tiene su propio archivo de politicas, pero si el cambio es
necesario para todas las maquinas, este debera realizarse individualmente
para cada estacion de trabajo.

Cuando un usuario de la estacion de trabajo basada en Windows NT
4.0 accesa, sila
maquina basada en Windows NT 4.0 esta trabajando en el modo
Automético (el cual es predeterminado), la estacién de trabajo verifica la
distribucion NETLOGON en el controlador de dominio de validacion (DC)
para el archivo NTconfig.pol. Si la extensién de trabajo encuentra que el
archivo, lo baja, lo da al usuario, grupo o datos de politica de computadora
y lo aplica si corresponde. Si el usuario accesa una maquina que cuenta
con una cuenta de computadora en un dominio de recurso, la busqueda
para el archivo NTconfig.pol file se redirecciona al controlar de dominio de
validacién en el dominio de cuenta. En esta situacion, la estacion de
trabajo basada en Windows NT 4.0 en un canal de comunicacion seguro
establecido para un controlador de dominio del dominio de recurso. La
estacion de trabajo basada en Windows NT envia la solicitud del usuario
sobre este canal de comunicacion, y espera una respuesta de la misma
forma. El controlador de dominio de recurso recibe la solicitud, la dirige
hacia el controlador de dominios en el dominio de cuenta del usuario y
espera la respuesta. Una vez que el controlador de dominio en el dominio
de recurso recibe esta respuesta del DC del dominio de la cuenta, regresa
la solicitud de autenticacién a la maquina del cliente, incluyendo el nombre
del controlador de dominio de validacion desde el dominio de la cuenta.
Ahora, la estacién de trabajo basada en Windows NT sabe donde buscar
el archivo NTconfig.pol file.

Replicacion de las politicas

Si usted implementa un archivo de politicas del Sistema para los usuarios
y computadoras Windows NT y pretende utilizar el comportamiento
predeterminado de Windows NT, asegurese que la replicacion de
directorio se lleve a cabo adecuadamente entre todos los controladores de
dominio que participan en la autenticacién del usuario. Con Windows NT,
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el comportamiento predeterminado es para que la computadora verifique
el archivo de la politica en la distribucion NETLOGON del controlador de
dominio de validacién. Si la replicacion del directorio hacia un controlador
de dominio falla y la expresion de trabajo basada en Windows NT no
encuentra el archivo de politicas en ese servidor, ninguna politica se
aplicara y las configuraciones existentes permaneceran, posiblemente
dejando al usuario en un ambiente no estdndar o mas capacidades que
desee que ese usuario particular tenga.

Cdémo se aplican las politicas
Una vez localizadas, las politicas se aplican de la siguiente forma:

Si el archivo de la politica incluye configuraciones para la cuenta del
usuario especifico, dichas configuraciones se aplican a la clave de
registro HKEY_CURRENT_USER registry key. Las demas
configuraciones de grupo se descartan, aun cuando el usuario sea un
miembro del grupo, debido a que las configuraciones del usuarios
sientan precedente.

Si la politica esta especifica y el usuario no esta presente, las
configuraciones del usuario predeterminado existen, se aplican las
configuraciones del usuario predeterminado a la clave de registro
HKEY_CURRENT_USER.

Si no estan presentes las configuraciones especificas del usuario, ni
existen configuraciones de grupo, se verifica la membresia de grupo
del usuario en cada uno de esos grupos. Si el usuario es miembro de
uno o mas grupos, las configuraciones de cada grupo—iniciando con
la prioridad mas baja y siguiendo a través de la prioridad mas alta, se
aplican a la clave HKEY_CURRENT_USER en el registro.

NOTA: Si la configuracién se ignora (gris) en las configuraciones
de grupo, pero la misma configuracion esta marcada como
habilitada o inhabilitada en las configuraciones del usuario
predeterminado, se utiliza la configuracion del usuario
predeterminado. Las configuraciones del usuario
predeterminadas ---- precedente sobre aquellas configuraciones
que estan ignoradas en las configuraciones de grupo.

Si el archivo de politicas incluye configuraciones para el nombre de la
computadora especifica, estas se aplican a la clave de registro
HKEY_LOCAL_MACHINE. De otra forma, se aplican las
configuraciones de la computadora predeterminada. Este proceso es
independiente de la cuenta del usuario para el usuario que
actualmente esta accesando. Todos los usuarios reciben estas
configuraciones cuando utilizan esta computadora.

NOTAS:

Las politicas de grupo no operan unicamente en un ambiente
NetWare, debido a que Windows NT verifica unicamente grupos
globales Windows NT, no grupos NetWare.
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Si un administrador accesa, una politica se efectua, no existen
configuraciones explicitas para la cuenta administrativa, y las
configuraciones del usuario predeterminado estan presentes, el
administrador recibira las configuraciones del usuario
predeterminado. Las cuentas administrativas no estan excentas
de las politicas. Esto deberia ser un factor clave para considerar
cuando se implementen las politicas.

El Editor de politicas del sistema proporciona una pantalla de dialogo de
prioridad de grupo jerarquico que ayuda a ver y administrar el orden en
que las politicas de grupo se aplican. La siguiente ilustracion muestra la
pantalla y explica estas prioridades.

Group Priority |_/ Users that are memhers of noaltipls groups will

Arrange the groups in arder of priarity.

Groups highest on the list hawve the highest prionity. |
groups that hawve different zettings for the zam
group with the highest prionity takes prec

receive the settings of each group, lowest to
highest, bt as they are applied, the next
highest group's settings take precedence. In
this case, the settings for Doman Addnuns
overnide all other group's settings.

zel belohgs to
icy, the setting for the

Group Order: | Memhers of the Departmental Group will
@ D i S receive the settings from Domain Users first,
omar mln and then those of the Departmmental Group
Eileplartrner'utal Group vill be applied.
Daomain Users

ok |

sers that are only a member of the Doman
Users group will receive anly these settings,
unless anser-specific policy exists, inwhich

case, no group policy settings will be applied.
Cancel |

Consideraciones adicionales de la implementacion

Aunque la politica implementada adecuadamente puede simplicar la
administracion del sistema en el término largo, dicha politica requiere
planeacion cuidadosa. Antes de implementar las politicas del sistema, si
considere lo siguiente:

¢ La administracion podria ser simplificada mediante la definicion de
las configuraciones de grupo en lugar de crear configuraciones para
usuarios individuales?

¢, Donde se localizan las computadoras en su red? 4 La ubicacion
geografica es un aspecto importante del disefio de la red—por
ejemplo, si su red esta distribuida sobre un area geografica extensa?
De ser asi, las computadoras desde un lugar determinado pueden
beneficiarse de la recuperacién de archivos desde una maquina que
estd a la mano, lo contrario al uso de controlador de dominio que no
esta cercano.

¢, Qué tipo de restricciones desea imponer a los usuarios?

¢,Los usuarios tienen permitido el acceso localmente instalado en las
aplicaciones de grupo comun, o ésta se sobrescribiran por los grupos
de programa definidos para el administrador, y con los de escritorio,
programas del menu de Inicio y de mas?

¢ Qué otras opciones estan disponibles si usted simplemente desea
restringir el acceso a un icono o archivo especifico? ¢ El modificar los
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permisos NTFS seran mas efectivos?
e ;Usted estara controlando Unicamente las configuraciones especificas
de la computadora y no las configuraciones del usuario?

Si después de considerar estos aspectos, usted concluye que las
politicas del sistema simplificaran la administracion de su sistema, utilice el
Editor de politicas del sistemapara crear politicas individuarles y/o de grupo
adecuadas, segun se explica en la siguiente seccion.
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EDITOR DE POLITICAS DEL
SISTEMA

El Editor de politicas del sistema es una herramienta gréafica que le permite
actualizar facilmente las configuraciones de registro para implementar la
Politica del Sistema. El Editor de politicas del sistema se incluye con la
Windows NT Server 4.0, pero usted puede instalarlo en maquinas basadas
en Windows NT Workstation y en maquinas basadas en Windows 95.

Observe que el archivo de politicas es valido Unicamente para la
plataforma en la que fue creado. Por ejemplo, si usted ejecuta Poledit.exe
en una maquina basada en Windows 95, y usted guarda el archivo de la
politica, el archivo sera escrito en el formato que pueda ser interpretado
unicamente por maquinas basadas en Windows 95. La misma aplica
cuando usted crea archivos de politica en las maquinas basadas en
Windows NT. Como resultado,los archivos de politica de Windows 95 y
Windows NT no son intercambiables.

Después de completar la instalacion, el grupo de herramientas
administrativas incluyen al Editor de politicas del sistema.

£ System Policy Editor - [Untitled)
FEille Edit “iew Optionz Help

D||d| elelal <]

€ € @ @

Drefault Uzer Dol zer Drarmain Damain Users
Adrninz

|5 entries o

Instalacion del Editor de politicas del sistema en una Windows NT

Workstation

Usted tiene dos opciones al instalar el Editor de politicas del sistema en

una

computadora basada en Windows NT Workstation. Usted puede

e Ejecutar el archivo Setup.bat desde el CD-ROM de Windows NT 4.0
directorio \Clients\Svrtools\Winnt, o

e Copiar el Editor de politicas del sistemaejecutable, Poledit.exe, y los
archivos de plantilla a la estacion de trabajo. Los archivos de plantilla
tienen una extension .adm y estan localizados en el directorio
%systemroot%\INF, el cual esta oculto en forma predeterminada.

Instalacion del Editor de politicas del sistema en una computadora con
Windows 95

Cuando usted instale el Editor de politicas del sistema en una
computadora basada en Windows 95, el proceso de instalacion modifica
el registro Windows 95 para permitir que las practicas del sistema
funcionen en forma correcta. Usted puede instalar el editor de politicas
desde actualizacion de Windows 95 o desde el producto de disco
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compacto, o puede instalar el editor que navega en el Windows NT Server
4.0.

Para instalar el Editor de politicas del sistema desde el disco

compacto de Windows 95:

1. Inserte el disco compacto de actualizaciéon de Windows 95 en la
unidad de CD-ROM.

2. Abra el Panel de Control y dé un clic en Add/Remove Programs
(Agregar/Eliminar programas).

3. Dé unclic en el tabulador Windows Setup (Instalacién de Windows)
y seleccione Have Disk (Tener disco).

4. Desplace el cursor hasta localizar el directorio
x:\Admin\Apptools\Poledit\ (donde x es la unidad A hasta Z) en el disco
compacto Windows 95.

5. Seleccione Group Policies (Politicas de grupo) y el Editor de
politicas del sistemay después dé un clic en OK to Install (OK para
instalar).

Si es importante que usted ejecutr el programa de instalacién como se
escribe anteriormente. Resultados indeseables pueden presentarse si
usted copia simplemente el editor de politica y archivos relacionados con la
computadora basada en Windows 95.

Para instalar el Editor de politicas del sistema desde el Windows NT
4.0 Server:

1. Copie el archivo Poledit.exe desde Windows NT Server 4.0 al
directorio \windows de una maquina basada en Windows 95.

2. Copie los archivos Common.adm y Windows.adm del servidor basado
en Windows NT 4.0-al directorio \windows de una maquina basada en
Windows 95-.

3. Cree un shortcut en el ejecutable del Editor de politicas del
sistema(Poledit.exe, localizado en el directorio \windows de una
computadora basada en Windows 95).

Actualizacion del registro con el Editor de politicas del sistema1

El Editor de politicas del sistema permite actualizar facilmente las

configuraciones de registro con el fin de generar un ambiente correcto

para un usuario particular o grupo de usuario. Usted puede utilizar el Editor
de politicas del sistema en dos formas diferentes:

e Puede abrir el registro local a través del System Policy Editor, y
cambiar las configuraciones para el usuario local y computadora.

e Usted puede modificar un archivo de politicass existentes o crear uno
nuevo para continuar las configuraciones que desea poner en marcha
para un usuario, computadora o con base en una combinacion de
usuario/computadora.

Cuando usted abra el Editor de politicas del sistema en el modo de
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registro, puede modificar el registro de la computadora local sin tener que
utilizar Regedt32.exe o Regedit.exe. Sin embargo, usted puede modificar

Uunicamente esos valores expuestos por las plantillas; el Editor de politicas
del sistema no proporciona acceso a todo el registro.

Archivos de la plantilla del Editor de politicas del sistema(.Adm)

El Editor de politicas del sistemautiliza archivos administrativos (.adm)
para determinar cuales configuraciones de registro pueden ser
modificadas. Un archivo .adm file es una plantilla jerarquica, y consiste de
categorias y subcategorias que dictan qué condiguraciones estan
disponibles a través de la interfaz del usuario. un archivo .adm contiene las
ubicaciones de registro donde deben realizarse los cambios para una
seleccion particular, opciones adicionales para una seleccion particular,
restricciones y en algunos casos, el valor predeterminado para una
seleccion.

Cuando usted ejecute el Editor de politicas del sistema y selecciona
Policy Template (Plantilla de politica) del menu de Options (Opciones),
aparece una ventana similar a la que mostré anteriormente. Esta ventana
despliega los nombres de los archivos .adm que actualmente estan en
uso. Si usted necesita realizar cambios para personalizar las aplicaciones,
por ejemplo, usted puede agregar una plantilla a esta lista. Para asegurar
que el sistema utilice la informacién administrativa mas reciente, el Editor
de politicas del sistema lee los archivos personalizados .adm cada vez que
se inicia.

Para instrucciones detalladas sobre la creacion de archivos .adm, ver
seccion “Creacion de su propio archivo .Adm”, posteriormente en este
documento

I 1 b
Policy Template Options . Palicy options common to bath
|~
C i : incowes MT 4.0 and Windows 95
LCurmrent Policy Template(s) E iniows.
DWANNTSURMNFACOMMOM ADM
LWIMMTSURMMEYAIMMT A0 add...

Cancel

. Policy options specific to
Windowys MNT 4.0 machines.

NOTA: La opcion de agregar o eliminar sera sombreada si existe un
archivo de politicas totalmente abierto. Cierre el archivo en uso y
después cambie la configuracién de Ila plantilla.

Congiruacion de las programaciones de las politicas

Las opciones de configuracién disponibles tienen una estructura de arbol,
la cual es determinada por el disefio del archivo .adm. Mediante la
navegacion a través de estas opciones, usted puede seleccionar un modo
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que determine la accién que se tomara cuando se aplique el archivo de la
politica.

La siguiente figura muestra una muestra de las opciones del usuario
para el Shell.

#2 Default Uzer Properties

Palicies I
rﬂ Default User = Flazs this setting sch that it will oversmite the tarzet
+ @ Cartrol Parel client machines' registry with the "enshled” wahe.
+ @ Desklop ERegardless of ourrent state, when the poliey file is
= IH Shel applisd next, the user will no longer have the Bun
= comrand.
emove Fun command from Start menu |t In this state, when the poliey file is applied next, the
Remaove folders from Settings on Start menu — registry setting on the client machine will not be
Remove Taszkbar from Settings on Start menu modified. If it was enabled before, the user will still
[0 Remaove Find command from Start menu - FTHEEEENG the_Settmgs _ﬂ-"la’ers' If'it was not enabled,
[ Hide drives in My Computer \ GEECRER T NDE e T
Hide Metwaork Meighborhood ||
Nao Entire Nebwark in Metwark, Neighborhood In this state, this ﬂﬂ&_ﬂ‘e Se“i-“§ sach 1}_1*“ it “”ll
No workgroup contents in Network Meighborhood =) f"_‘emm" the target client machines' registry with the
'disabled" vahie. Eegardless of the owrent state,
when the policy fils is applied next, the userwill have
the Fird commard on the Start Mem.
0K I Cancel
Las pol:

Si la pantalla es revisada, entonces se implementa. Cuando el
usuario accesa, la computadora del usuario conforma la politica. Si la
opcion se verifico la ultima vez que el usuario acceso, la Windows NT
no hace cambios.

Si la pantalla se borra, la politica no se implementa y si las
configuraciones se implementaron previamente, entonces se eliminan
del registro.

Si la pantalla se sombrea, la configuracion se ignora y se descarga
desde la ultima vez que el usuario accesd. Windows NT no modifica
esta configuracion. El estado sombreado asegura que Windows NT
proporciona un procesamiento rapido al inicio del sistema, ya que no
necesita procesar cada entrada cada vez que accese el usuario.

NOTA: Cuando usted decida si se va a verificar el valor o borrar,
tenga cuidado de la terminologia de la configuraciéon o pueden ocurrir
resultados inesperados. Por ejemplo, no guarde las configuraciones
en la opcién salir, cuando las verifique, no permita que las
configuraciones se guarden. Si usted borra el cuadro de verificacion,
las configuraciones se guardan.

Cuando seleccione una opcion, el pane contiene otros elementos

configurables que relacionan la configuracion que modifico, asi como la
informacion sobre la opcidn seleccionada.
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Al administrar las politicas del sistema, si usted especifica las
trayectorias para opciones particulares tales como papel tapiz, asegura
que las trayectorias sean consistentes a través de las estaciones de
trabajo que recibiran el archivo de politicas.

Configuracion de las trayectorias de la carpeta para regresarlas a la forma
predeterminada

Si usted crea un archivo de politicas y después cambia la trayectoria a
cualquiera de las carpetas compartidas o carpetas especificas del usuario
personales, el cambio sobrescribe la configuraciéon predeterminada
establecida en el archivo .adm. Por ejemplo, al predeterminar la trayectoria
de una carpeta del programa del usuario es %USERPROFILE%\Start
Menu\Programs.

Si el archivo de politicas no se modifica desde el valor predetermiando,
este valor no se cambia para la computadora del cliente. Sin embargo,
usted puede modificar este valor para indicar que la ubicacion del servidor
contiene diferentes formas breves. Para hacerlo, dé un clic en la opcién
Editor de politicas del sistema y especifique la trayectoria hacia la carpeta
que contiene las formas breves. Una vez realizado este cambio, el usuario
recibira las formas breves nuevos.

Sin embargo, suponga que desea restablecer el ambiente del usuario al
estado en que se encontraba anteriormente antes de realizar el cambio.
Para hacerlo, siga el siguiente procedimiento.

Para restablecer los valores predeterminados:

1. Abra el archivo de politicas y dé un clic en la opcion para borrar el
cuadro de verificacion.

2. Guarde y cierre el archivo de politicas.

3. Vuelva a abrir el archivo de politicas y dé un clic en la opcion de
habilitarlo. La configuracion original debera mostrarse, indicando la
maquina local del usuario.

NOTA: Asegurese de completar todos los pasos; completar los Pasos
1y 2 resulta unicamente en carpetas de programas vacios en la
maquina del cliente.

Creacion de las politicas del sistema
Antes de que usted cree las politica del sistema, decida qué
configuraciones seran puestas en practica y cuales se agruparan.

Para crear una politica del sistema nueva:

1. En una maquina basada en Windows NT Server en el dominio donde
el archivo de politicas se aplicara, abra el System Policy Editor. Desde
el menu de Inicio, dé un clic en Programs (Programas), después dé
un clic en Administrative Tools (Common) (Herramientas
administrativas comunes), después dé un clic en System Policy
Editor.

2. En el menu Archivo, dé un clic en New Policy (Politica nueva).
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3. La computadora predeterminada y los iconos del usuario
predeterminado se mostraran. Dé un clic en el grupo usuario
computadora que va a ser modificado.

NOTAS:

Si usted necesita agregar un usuario, grupo o computadora, usted
puede copiar y pegar las configuraciones sin tener que ir
manualmente a cada una de las entradas y hacer las selecciones. Por
ejemplo, si usted ha realizado modificaciones al usuario 1y desea
crear un perfil similar desde otro usuario (User2), seleccione User 1,
después del menu Editar, dé un clic en Copiar . Seleccione User2,
después desde el menu Edit (Editar), dé un clic en Paste (Pegar).
Realice cualquier cambio especifico para el User 2 y guarde los
cambios. Se le indicara que verifique sus cambios y después se
aplicaran las configuraciones.

Cuando usted agregue usuarios o su computadora al archivo de
politicas,asume automaticamente las propiedades de los iconos del
usuario predeterminado o dela computadora predeterminada
respectivamente.

4. Realice los cambios a las opciones deseadas. Para mas informacion
sobre cada opcion, ver la parte de este guia titulada “Registros clave
modificados por las plantillas predeterminadas del System Policy
Editor”.

5. En el menu Archivo, dé un clic en Save As (Guardar como) y guarde
el archivo de politicas con el nombre correspondiente:

e Silas estaciaones de trabajo se van a establecer en modo
automatico, utilice el nombre de archivo Ntconfig.pol
NTconfig.pol.

e Silas estaciones de trabajo se estableceran en modo manual,
utilice el nombre que se prefiera.

6. Silas estaciones de trabajo se estableceran en modo automatico,
coloque el archivo en el punto de distribucion NETLOGON de cada
uno de los controladores de dominio que realizaran la autenticacion.
Para simplificar este proceso, usted puede utilizar la replicacion de
directorio desde Windows NT para replicar el archivo a otros
controladores de dominio. Si usted utiliza la replicacién y
posteriormente realiza los cambios al archivo, el archivo modificado se
duplicaréa a través de las maquinas de validacion automaticamente.

Las estaciones basadas en Windows NT en forma predeterminada,
se establecen para bajar el archivo de politicas en modo automatico.

Si usted modifica la configuracién para especificar la actualizacion

manual y para indicar una maquina especifica, usted debe informar a

la estacion de trabajo sobre este cambio de lugar. Existen dos formas

de hacer esto:

e Coloque el archivo de politicas en la ubicacion especifica para las
actualizaciones manuales, pero mantenga el archivo politica en el
punto de distribucion NETLOGON que indica hacia la trayectoria
manual. Después, deje la estacion de trabajo basada en
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Windows NT en el modo automatico predeterminado. Cuando el
archivo de politicas se descarga por primera vez este cambio se
realizara y en el siguiente acceso y en cada acceso posterior,
Windows NT ira a la ubicacién nueva para las actualizaciones del
archivo de politicas.

o Visite cada estacion de trabajo basadas en Windows NT ya sea en
forma remota o local y haga el cambio de registro necesario para
indicar la nueva ubicacion. (Dependiendo del nimero de
estaciones de trabajo afectadas, esto podria ser pérdida de
tiempo).

Accese la estacién de trabajo basada en Windows NT-para bajar y habilitar
la politica.

Creacion de trayectorias alternas de carpetas

Usted puede necesitar crear carpetas --- para grupos de usuarios que
necesiten un grupo comun de herramientas y formas breves. Las politicas
del sistema Windows NT 4.0 le permiten crear dichas carpetas
compartidas.

Para crear carpetas compartidas y trayectorias alternas de carpetas:

En un servidor especifico, cree una carpeta que contenga los formas
breves para las aplicaciones de red o para programas instalados
localmente. Si usted crea la aplicaciéon de formas breves que indicaran
las trayectorias locales en las maquinas Windows NT, consulte la
seccion “Configuracion de las formas breves para perfiles basados en
el servidor”.

Compartir la carpeta.

Al utilizar el System Policy Editor, bajo computername o Default Compulter,
seleccione la opcion Custom Shared Folders (Personalizar carpetas
compartidas), después seleccione Custom Shared Program Folder
(Carpeta de programa compartida personal).

Habilite esta opcion. Mediante el valor predeterminado todos las carpetas
de usuario locales para la estacion de trabajo se utilizaran, pero usted
puede reemplazar la trayectoria para indicar la carpeta que creé en el
Paso 1y 2.

Guarde el archivo de politicas. Cuando el usuario accesa, el archivo de
politicas se parsed para esta informacion y reemplazara a grupos
comunes desde la maquina local con las formas breves, aplicaciones y
demas, desde la carpeta que cred anteriormente.

NOTA: Esto se puede realizar segun el usuario por grupos de
programas personales y también puede realizarse para otras
configuraciones de carpetas tales como grupo de inicio, menu de
inicio e iconos de escritorio.

Configuracion de formas breves para perfiles basados en el servidor
Usted puede darse cuenta que las formas breves creados en una
computadora automaticamente dan lugar para una convencion de
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nombramiento universal (UNC) para el archivo. Ink, tal como

\\machine\admin$
Este UNC aunado al enlace puede ser un problema cuando se copia al
servidor y se utiliza en un perfil basado en el servidor. En forma
predeterminada, dichos enlaces se resuelven para la ubicacion original del
archivo (la trayectoria absolute) antes de que cualquier otra trayectoria se
utilice (estas otras trayectorias se refieren como trayectoria secondary.o
relative). En este caso, la trayectoria UNC para el archivo original siempre
es alcanzable, la cual evita que el enlace sea resuelto por medio de una
trayectoria local. Como resultado, el usuario trata de ejecutar el shortcut se
le pedira la contrasefia del administrador para la computadora en la que se
creo el enlace.

Este problema se corrigié en la versién mas reciente del Service Pack
de Microsoft Windows NT 4.0. Después de instalar el service pack, usted
puede trabajar en el problema modificando el registro como se explica a
continuacion.

Para resolver los enlaces correctamente:
Abra Registry Editor (Regedit.exe).
Vaya a la siguiente clave:
HKEY_Current_User \Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer
Agregue el siguiente DWORD dando un clic en Edit, New, DWORD
valor:
LinkResolvelgnoreLinkinfo
Una vez introducido, dé doble clic en este valor y establezca los datos del
valoren 1.

Instalacion de politicas para las maquinas con Windows NT 4.0

En forma predeterminada, una estacién de trabajo basada en Windows NT
4.0 verifica el punto de distribucion NETLOGON del controlador de dominio
de validacién para el dominio de acceso del usuario. Por lo tanto, es muy
importante la replicacion del archivo Ntconfig.pol que se lleva a cabo entre
los controladores de dominio que realizan la autenticacion. Si la estacion
de trabajo basada en Windows NT 4.0 no localiza el archivo de politicas en
su controlador de dominio de validacion, no verificara ningun otro.

Usted tiene otra opcion cuando implementa las politicas. La
configuracién del registro UpdateMod, configurable a través del System
Policy Editor, fuerce a la computadora a recuperar el archivo de politicas
desde la ubicacién especifica (expresada como una trayectoria UNC), sin
importar qué usuario accese.
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#2 Default Computer Properties E3
Puolicies |

E Default Computer
=R Metwork
E||.H| Syzstem policies update
...[#] Remate update
- Spstem
- Windows NT Network
G- Windows NT Printers
- Windows NT Remote Access
(- Windows NT Shel
G- Windows NT Spstem
- Windows NT User Profiles

Settingz for Remote update
Update mode IManuaI [uze specific path] j =

Fath for manual update

|\\sewer\3hare\manual.|:|DI

]

o |

Cancel |

Para recuperar el archivo de politicass desde una ubicacién

especifica:

Abra ya sea la politica de maquina especifica o la politica de computadora
predeterminada, y navegue a través de la categoria Network vy la
subcategoria System policies update (Actualizar politicas del
sistema) para alcanzar la opcion Remote update (Actualizacion
remota).

Verifique el cuadro Remote update.

En el cuadro Update mode (Modo de actualizar), seleccione Manual
(trayectoria de uso especifico).

En el cuadro Path for manual update (Trayectoria para actualizacién
manual), teclee la trayectoria UNC y el nombre para el archivo de
politicas.

Dé un clic en OK para guardar los cambios.

La primera vez que la estacion de trabajo se modifica localmente por
medio del Editor de politicas del sistema o que recibe el archivo de
politicas del Sistema desde el punto de distribucion NETLOGON del
controlador de dominio, esta ubicacion se escribe en el registro.
Posteriormente, todas las actualizaciones de politicas futuras utilizan la
ubicacion que se especifé manualmente. Este es un cambio permanente
hasta que el archivo de politicas restablezca la opcién a automético. La
computadora basada en Windows NT 4.0 nunca se dirigira al controlador
de dominio para encontrar el archivo de politicass hasta que se cambie de
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instruccion en el registro local o se modifique el archivo de politicass en la
ubicacion especificada por la trayectoria manual para establecer
nuevamente el modo a automatico.

Instalacién de politicas para las maquinas con Windows 95
Al crear el archivo de politicass del Sistema para un cliente basado en
Windows 95, primero, debe instalar el Editor de politicas del sistemaen
una computadora basada en Windows 95 con el fin de que se pueda crear
el archivo de politicas (.pol). Usted no puede ejecutar el Editor de politicas
del sistemaen un servidor basado en Windows NT 4.0 para generar un
archivo .pol para los clientes basados en Windows 95 ya que el archivo de
politicas es valido Unicamente para la plataforma en la que fue creado.
Para los procedimientos durante la instalacién del Editor de politicas del
sistemaen una computadora basada en Windows 95, consulte la seccién
“Instalacién del Editor de politicas del sistemaen una computadora
Windows 95” anteriormente descrita en este documento

Después de que usted haya creado el archivo .pol, puede habilitar la
computadora basada en Windows 95 para ver y aceptar las politicas del
sistema como se describe a continuacion.

Para instalar politicas en una computadora basada en Windows 95:
Abra el Panel de Control y dé un clic en Passwords (Contrasefas) y
después en User Profiles (Perfiles de usuarios).
Para habilitar los perfiles del usuario, seleccione Users can customize
(Usuarios pueden personalizar) y después dé un clic en OK.
Verifique el valor UpdateMode en la siguiente ubicacién de registro:
HKEY_LOCAL_MACHINE
\System
\\CurrentControlSet
\\Control
\\Update
Si este valor es 0, las politicas no pueden ser aplicadas. Si este valor
es 1, el modo de politica automatica entra en efecto y cuando el
usuario se valida en el dominio, el punto de distribucion NETLOGON
del controlador de dominio de validacion verificara la existencia del
archivo Config.pol. Si este valor es 2, el modo politica manual quda en
efecto y cuando el usuario se valida en el dominio, la maquina basada
en Windows 95 verificara la trayectoria que se especificé en el valor
NetworkPath para la existencia del archivo Conf.pol. Observe que el
modo prestablecido para la maquina basada en Windows 95 es
automatico.
Reinicie la computadora y haga que el usuario accese. El archivo de
politicas se bajara desde la ubicacién configurada y se aplica.
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Modificacion de configuraciones de las politicas en estaciones de trabajo
autonomas
Si usted necesita modificar las configuraciones en una estacién de trabajo
basada en Windows NT 4.0, el usuario que no sea miembro del dominio y
que no pueda utilizar el archivo de politicasr localizada en el dominio, usted
tendra tres opciones disponibles:
Usted puede crear un archivo de politicas para las estaciones de trabajo
autonomas donde los usuarios accesan localmente o

Puede cambiar las configuraciones de las politicas remotamente o
o hacerlo localmente.

Los procedimientos para cada opcion se describen a continuacion.
Observe que usted debe tener derechos de administrador para las
estaciones de trabajo auténomas en cuestion.

Para crear un archivo de politicas destinado a estaciones de trabajo

auténomas:

Accese como administrador, y cree un archivo que incluya objetos de
computadora y usuarios con configuraciones adecuadas para las
computadoras y usuarios respectivamente. Los objetos del usuario
pueden incluir usuario predeterminado cuentas de usuario desde la
estacion de trabajo local, pero los objetos de grupo globales seran
ignorados si se agrega al archivo de politicas. Windows NT reconoce
configuraciones de politicas especificas de la maquina para una
computadora si estan especificas en el archivo de politica .

Coloque el archivo de politicas en un directorio seguro en una
computadora auténoma o en un punto de distribucién de red para el
que el usuario tendra por lo menos permiso de Lectura.

En el registro de la estacion de trabajo, localice el valor UpdateMode en la
siguiente clave:

HKEY_LOCAL_MACHINE
\SYSTEM
\\CurrentControlSet
\\Control
\\Update

Actualice los datos a un valor hexadecimal de 2.

En la misma subclave de registro, modifique el valor NetworkPath con la
trayectoria local o UNC donde reside el archivo de politicas. Si esta
trayectoria no existe, agréguela como un tipo de datos de REG_SZ.
Por ejemplo, si el archivo de politicass se nombre Ntconfig.pol y se
coloca en el directorio base de Windows°NT, NetworkPath debera
contener la trayectoria c:\Winnt\Ntconfig.pol.

Haga que el usuario accese a la estaciéon de trabajo. Windows NT leera el
archivo de politicas especificado por NetworkPath y después aplique a
la politica correspondiente a la computadora o al usuario .
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NOTAS:

Las trayectorias UNC se pueden utilizar en valor NetworkPath. Esto
es bueno para aquellos usuarios que desean centralizar el archivo de
politicass en uso.

Para cambiar las configuraciones de politicas en forma remota:

Accese como administrador, abra el System Policy Editor, y del menu File
(Archivo), seleccione Connect (Conectar).

Teclee el nombre de la computadora a la estacién de trabajo que va a ser
modificada y dé un clic en Enter. Aparecera una pantalla de dialogo que
muestre el nombre del usuario que acces6 actualmente para los que se
aplicaran los cambios. Si el usuario no se ha accesado actualmente, dé
un clic en Cancel (Cancelar). (El usuario debe accesar para que los
cambios se realicen.)

Si el usuario acceso, dé un clic en OK.

Se desplegaran lo iconos de computadora local y usuario local.

Modifiquelos como modificaria un archivo de politicas normal. Guarde sus
cambios. La siguiente vez que el usuario accesa, los cambios
realizados a la computadora y las configuraciones del usuario se
realizaran en la maquina remota.

Para cambiar las configuraciones de las politicas en forma local:

Accese como administrador y copie los archivos Poledit.exe,
Common.adm, y Winnt.adm a la estacion de trabajo basada en
Windows NT donde los cambios para la computadora o usuario
necesitan realizarse.

Accese con permisos administrativos como el usuario para el que se
aplicaran las modificaciones.

Abra Poledit.exe y baje las plantillas que se copiaron a la computadora
local.

Del menu File (Archivo) seleccione Open Registry (Abre registro).

Se mostraran los iconos de la computadora local y del usuario local.

Modifiquelos como modificaria un archivo de politicas normal. Guarde los
cambios. La siguiente vez que el usuario accesa, estos cambios se
realizaran.

Cierre el Editor de politicas del sistema y elimine esta herramienta de la
estacion de trabajo eliminando el archivo Poledit.exe y cualquier
archivo .adm utilizado.

Estos cambios modifican las entradas de registro que controlan el
comportamiento de Windows°NT en una computadora objetivo
Windows NT on the target computer. Un archivo de politicas no se crea
cuando este procedimiento se utiliza. Este procedimiento es el mismo que
se utiliza para Windows NT Workstation 4.0 y Windows NT Server 4.0.

Creacioén de un archivo .Adm personalizado
El contenido de esta seccidén también se documenta en el Windows 95
Resource Kity en el Windows 32-bit Software Developer’s Kit, los cuales
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estan disponibles en la red de desarrolladores de Microsoft o a través de
ventas de Microsoft.
Esta seccion se refiere de manera extensa a los siguientes
archivos.adm:
Common.adm—Este contiene las configuraciones de registro
comunes tanto para
Windows NT 4.0 como Windows 95.
Winnt.adm—Este contiene las configuraciones de registro especificas
para Windows NT 4.0.
Windows.adm—Este contiene las configuraciones de registro
especificas para Windows 95.

Para crear una archivo .adm personalizado:

Cree una copia de respaldo del archivo Winnt.adm en el directorio
%systemroot%\
inf directory.

Utilice el editor de texto para abrir el archivo Winnt.adm. La primera
entrada de este archivo es CLASS xxxx, where xxxx could be either:
MACHINE = Esta seccion incluye todas las entradas disponibles en el

icono de Local Computer/DefaultComputer (Computadora
local/computadora predeterminada).
USER = Esta seccion incluye todas las entradas disponibles para
modificar las configuraciones especificas del usuario.
Estas son dos unicas clases que son validas dentro delSystem Policy
Editor. The Editor de politicas del sistemaverifica la sintaxis de cada
archivo .adm cuando se bajan estos archivos, y muestra un mensaje
de cualquier error que se presente.

Seleccione CLASS en la que usted personalizara las entradas que
aparecen.

Cree las categorias utilizando la contrasefia CATEGORY seguida por un
espacio Nlvariable. El Editor de politicas del sistemarequiere que
cualquier palabra precedida por !! debe tener una cadena definida en
la seccion [strings] de cada archivo .adm. Esto permite que el editor
utilice variables para definir las cadenas largas de texto que
apareceran en la interfaz del usuario en una sola vez, incluso si estas
cadenas se utilizan en varias ubicaciones en el archivo .adm . Por
ejemplo para abrir una categoria usted utilizaria:

CATEGORY !!IMyNewCategory
Para cerrar la categoria después de rellenar las opciones, usted
utilizaria:

END CATEGORY ; MyNewCategory
Estas pueden anidarse para crear sus categorias de la siguiente
forma:

CATEGORY !lFirstCategory

CATEGORY !!SecondCategory
CATEGORY !IThirdCategory
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END CATEGORY ; ThirdCategory
END CATEGORY ; SecondCategory
END CATEGORY ; FirstCategory

Asegurese de especificar el texto para las variables que usted utilizd

anteriormente. En este caso, en la seccion [strings] del archivo .adm,

usted necesitara incluir:
FirstCategory="My First Category”
SecondCategory="My Second Category”
ThirdCategory="My Third Category”

Dentro de cada categoria, defina la clave de registro que va a modificar.
Para hacer esto, utilice la contrasefia KEYNAME seguida por la
trayectoria de registro hacia la clave que contiene el valor que desea
cambiar. Observe que debido a CLASS no necesita especificar
HKEY_LOCAL_MACHINE o HKEY_CURRENT_USER. Por ejemplo,
usted puede utilizar:

KEYNAME System\CurrentControlSet\Services\
LanManServer\Parameters

Identifique la politica que especifica qué opciones puede modificar el
usuario . Utilice la contrasena POLICY para ésta, seguida por
Nvariable. Por ejemplo:

POLICY !!MyFirstPolicy

Asegurese de definir MyFirstPolicy en la seccion [strings] del archivo

.adm. Complete estas especificaciones de la politica y termine con la

frase END POLICY.

Defina las opciones disponibles dentro de la politica.

Utilice la contrasefia VALUENAME para identificar el valor de registro
que un administrador puede modificar. Por ejemplo:

VALUENAME MyFirstValue
Recuerde que VALUENAME necesita estar dentro de PART si la
opcion se selecciona dentro del pane menor del Editor de politicas
del sistema(ver analisis de PART vy el siguiente ejemplo de
codigo).

Si no se especifica de otra forma, el valor se escribira con el
siguiente formato cuando cualquier administrador verifique o no
verifique la opcién:

Verificado: REG_DWORD con valor de 1

No verificado: Elimina el valor por completo
Otras opciones se pueden especificar cuando los usuarios
seleccionan de donde y qué se escribid en el registro.

Utilice la contrasefia PART para especificar las opciones, caja de lista
de cascada, cajas de texto y texto en el pane inferior del System
Policy Editor. PART es similar a CATEGORY, y utiliza la sintaxis:

PART !IMyVariable FLAG
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PARTE FINAL
donde FLAG es uno o mas de los siguiente:
TEXT—Muestra unicamente el texto, por ejemplo:
PART !!MyPolicy NUMERIC
PARTE FINAL
NUMERIC—Escribe el valor de registro con el tipo de datos
REG_DWORD, por ejemplo:
PART !!MyPolicy NUMERIC
VALUENAME ValueToBeChanged
PARTE FINAL
DROPDOWNLIST—Muestra una lista de el cuadro de opciones de
la que se puede hacer las selecciones, por ejemplo:
PART !IMyPolicy NUMERIC
VALUENAME ValueToBeChanged
ITEMLIST
NAME “First” VALUE NUMERIC 1
NAME “Second” VALUE NUMERIC 2
NAME “Third” VALUE NUMERIC 3
NAME “Fourth” VALUE NUMERIC 4
END ITEMLIST
PARTE FINAL
EDITTEXT—Escribe el valor del registro con el tipo de datos
REG_SZ, por ejemplo:
PART !IMyPolicy EDITTEXT
VALUENAME ValueToBeChanged
PARTE FINAL
REQUIRED—Genera un error si el usuario no introduce un valor,
por ejemplo:
PART !IMyPolicy EDITTEXT
VALUENAME ValueToBeChanged
PARTE FINAL
EXPANDABLETEXT—Escribe el valor del registro con el tipo de
datos REG_EXPAND_SZ, por ejemplo:
PART !IMyPolicy EDITTEXT
VALUENAME ValueToBeChanged
PARTE FINAL
MAXLEN—Especifica la longitud maxima de texto, por ejemplo:
PART !IMyPolicy EDITTEXT
VALUENAME ValueToBeChanged
MAXLEN 4
PARTE FINAL
DEFAULT—Especifica el valor para el texto o datos numéricos,
por ejemplo:
PART !IMyPolicy EDITTEXT
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DEFAULT !"MySampleText
VALUENAME ValueToBeChanged
PARTE FINAL

PART !!MyPolicy NUMERIC
DEFAULT 5
VALUENAME ValueToBeChanged
PARTE FINAL
MIN y MAX—Estos especifican los valores validos mas bajo y mas
alto respectivamente, por ejemplo:
PART !!MyPolicy NUMERIC
MIN 100 MAX 999 DEFAULT 55
VALUENAME ValueToBeChanged
PARTE FINAL
Utilice las contrasefias VALUEOFF y VALUEON para escribir los
valores especificos basados en cada estado de eleccion, por
ejemplo:
POLICY !IMyPolicy
KEYNAME ....
VALUENAME ValueToBeChanged
VALUEON “Turned On” VALUEOFF “Turned Off”
END POLICY

POLICY !IMyPolicy
KEYNAME ....
VALUENAME ValueToBeChanged
VALUEON 5 VALUEOFF 10
END POLICY
Guarde y pruebe su archivo.

Considere que si usted modificé un archivo .adm mientras se estaba
ejecutando la aplicacion del System Policy Editor, necesitara recargar el
archivo . Del menu de Options (Opciones), seleccione Policy Template
(Plantilla de politica), y oprima OK. Esto recarga la estructura, y estaran
disponibles sus nuevas entradas. (Usted no necesita realizar este paso si
se modificé un archivo antes de iniciar el Editor de politicas del sistema; la
recarga estara lista automaticamente cada vez que se inicie el Editor de
politicas del sistema).

Configuracion de las politicas del sistema basadas en la

ubicacion geografica

Usted puede elegir reforzar ciertas configuraciones de ambiente basadas

en la ubicacion de sitio geografico o cercania. Por lo menos dos métodos

estan disponibles para realizar esto.

Genere una politica del sistema que contenga configuraciones para
computadoras especificas. En cada una de las configuraciones
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especificas de la maquina, configure la trayectoria Remote Update
(Actualizacion remota) para un servidor regional especifico que
mantendra el archivo System Policy regional. Cuando el usuario
accesa por primera vez la estacion de trabajo basada en Windows NT,
debido a que el modo predeterminado es Automatico, la estacion de
trabajo verificara la validacion del controlador de dominio para un
archivo de politica . El archivo de politica indicara la configuracion de
actualizacién de politica para otro servidor. Sin embargo, observe que
esto no funciona durante el primer acceso. Cuando el usuario accesa
la siguiente vez, Windows NT verifica la trayectoria remota y continta
utilizando dicha trayectoria hasta que el archivo System Policy (politica
del sistema) en el servidor remoto dicta otra cosa.

Configure manualmente cada una de las estaciones de trabajo en una
region o sitio determinado para utilizar una trayectoria de actualizacion
remota, y cambie el modo de actualizacién remota del automatico
predeterminado al manual.

Eliminacion de la lista disponible de documentos
Como una alternativa para eliminar la opcién Documents (Documentos)
del menu de inicio, usted puede establecer y borrar los documentos
disponibles eliminando el valor MRUList en el registro. Utilice esta clave de
registro:
HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Explorer
\RecentDocs
Valor: MRUList
Observe que usted no deberia eliminar el valor, sino, reemplazar MRUL.ist
con una cadena en blanco.

Creacion de tolerancia a fallas para carpetas compartidas personalizadas
Si usted desea crear un ambiente que incluya una carpeta de programas
compartidos personalizada y un escritorio compartido personalizado,
necesita colocar las carpetas fuente para estos elementos compartidos en
el servidor central para que todos los usuarios tengan acceso. Sin
embargo, esto incluye algun grado de riesgo si el servidor no esta
disponible. Si eso ocurre, el menu Programs (Programas) del usuario y el
escritorio no podran contener las carpetas, formas breves y archivos
adecuados.

Para crear una tolerancia a fallas en esta configuracion, usted puede
aprovechar el sistema de archivo distribuido (Dfs) disponible para la
plataforma del sistema operativo del Windows NT Server 4.0. Dfs, que se
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ejecuta como un servicio, puede proporcionar una distribuciéon que se
referira al cliente para diversos usuarios para la misma trayectoria. Por
ejemplo, en el servidor Dfs, el administrador ha decidido que los usuarios
se conecten a la trayectoria UNC \\Dfsserver\Dfsshare\Customfolder, se
regresara una respuesta con tres diferentes servidores,
\\Server1\Customerfolder, \\Server2\Customerfolder, y
\\Server3\Customerfolder, de los cuales todos coinciden en los mismos
datos. La maquina de cliente, que puede ser una maquina basada en
Windows NT 4.0 o en Windows 95 con el software de cliente Dfs,
selecciona aleatoriamente uno de estos servidores y utiliza la trayectoria
para generar carpetas distribuidas personalizadas para el usuario. Si uno
de los servidores no esta disponible, el cliente tiene otros dos servidores
donde puede realizar la seleccion. Observe que el servidor central
Dfs.debe ejecutarse para que funcione esta estructura de tolerancia de
falla. (Aunque el software Dfs actualmente soporta un solo servidor
principal, Microsoft esta desarrollando una version de tolerancia de fallas
del Dfs para una version de Windows NT futura.)

Para mas informacion sobre el servidor Dfs y componentes del cliente,
ver http://www.microsoft.com/ntserver/info/distributedfilesystem.htm.
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CLAVES DE REGISTRO
MODIFICADAS POR LAS
PLANTILLAS
PREDETERMINADAS DEL
EDITOR DE POLITICAS DEL
SISTEMA

A continuacidn, se describen las ubicaciones y valores para las entradas
de registro que se escriben en una estacion de trabajo basada en
Windows NT o en un servidor, cuando usted utiliza el Editor de politicas
del sistema para modificar una politica. Sabiendo que la ubicacién de
estas configuraciones de registro pueden ayudar a resolver sus problemas.

Configuraciones predeterminadas del usuario
Los siguientes datos son especificos para las opciones que se encuentran
en la parte usuario predeterminado del Editor de politicas del sistema .

Aplicacion de pantalla del panel de control

Categoria: Control Panel
Subcategoria: [Display]
Seleccion: Restringir pantalla
Descripcién Elimina o habilita las opciones de la aplicacién de
pantalla del panel de control.
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\System
Valor de Registro Datos de Descripcion
Registro
NoDispCPL REG_DWOR Off = 0 or value removed; On
D =1
NoDispBackgroundPa REG_DWOR Off = 0 or value removed; On
ge D =1
NoDispScrSavPage REG_DWOR Off = 0 or value removed; On
D =1
NoDispAppearancePa REG_DWOR Off = 0 or value removed; On
ge D =1
NoDispSettingsPage = REG_DWOR  Off = 0 or value removed; On
D =1
Tapiz
Categoria: Escritorio
Seleccion: Tapiz
Descripcién Define la trayectoria que se utilizara al cargar el papel
tapiz, y determina si debe cambiarse o no.
Clave: HKEY_CURRENT_USER
\Control Panel
Escritorio
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Valor de Datos de Descripcion
Registro Registro
Tapiz REG _SZ Off = value is removed; On = text of

TileWallpaper REG_SZ

UNC path to folder.
Off = 0 or value is removed; On =1

Esquema de color

Categoria: Escritorio
Seleccion: Color scheme
Clave: HKEY_CURRENT_USER
\Control Panel
\Appearance
Valor de Datos de Descripcion
Registro Registro
Current REG_SZ Off = value is removed; On = text of

UNC path to folder.

Comando de ejecucion del menu de inicio

Categoria: Windows NT Shell

Subcategoria: Restricciones

Seleccion: Eliminar el comando Run del ment de inicio
Descripcién Elimina la capacidad del usuario de iniciar

aplicaciones o procesos del menu inicio, al eliminar la
opcién completamente. Considere que si el usuario
sigue teniendo acceso al icono de indicacion MS-
DOS® y al indicador de comando, este puede iniciar
aplicaciones no autorizadas. Para restrigir la
capacidad del usuario para ejecutar aplicaciones
especificas, consulte la configuracién de politicas para
“ejecutar unicamente aplicaciones Windows
permitidas” posteriormente en esta seccion.

Clave: HKEY_CURRENT_USER

\\Software

\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer

Valor de Datos de

Registro Registro

Descripcion

NoRun REG_DWOR Off = 0 or value is removed; On = 1

D
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Carpetas de configuraciones

Categoria: Windows NT Shell
Subcategoria: Restricciones
Seleccion: Eliminar carpetas de configuraciones en el
Descripcién Elimina las carpetas Control Panel y Printers del menu
de Settings (Configuraciones). Eliminar las carpetas
de la barra de tareas, el panel de control y la
impresora hac que el menu Settings se elimine por
completo.
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer
Valor de Datos de Descripcion
Registro Registro
NoSetFolders REG _DWOR Off = 0 or value is removed; On = 1

D

Configuraciones de la barra de tareas

Categoria: Windows NT Shell
Subcategoria: Restricciones
Seleccion: Eliminar la barra de tareas de las
configuraciones del menu de inicio
Descripcién Elimina la opcién de barra de tareas de las
configuraciones del menu de inicio. Eliminar las
carpetas de la barra de tareas, el panel de control y la
impresora hacen que el menu de Settings se elimine
por completo.
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer
Valor de Datos de Descripcion
Registro Registro
NoSetTaskbar REG DWOR Off = 0 or value is removed; On = 1
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Comando de busqueda del menu de inicio

Categoria: Windows NT Shell
Subcategoria: Restricciones
Seleccion: Eliminar el comando Find del menu de inicio
Descripcién Elimina completamente la opcion Find del menu de
inicio.
Clave: HKEY_CURRENT_USER
\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer
Valor de Datos de Descripcion
Registro Registro
NoFind REG_DWOR Off = 0 or value is removed; On = 1
D

Iconos de las unidades de disco en Mi computadora

Categoria: Windows NT Shell
Subcategoria: Restricciones
Seleccion: Esconde las unidades de disco en Mi
computadora
Descripcién Elimina los iconos de las unidades de disco en Mi
computadora.
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer
Valor de Datos de Descripcion
Registro Registro
NoDrives REG_DWOR Off = value is removed; On = 3fffffff
D

Iconos del entorno de red
Categoria: Windows NT Shell
Subcategoria: Restricciones
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Seleccion: Esconder el entorno de red
Descripcién Elimina el icono del entorno de red en el escritorio.
Ademas, inhabilita la capacidad UNC de la interfaz
del Explorer, incluyendo el comando Rundel menu de
inicio, las trayectorias UNC configuradas por el
administrador en las politicas para carpetas
compartidas, iconos de escritorio, comando Start y
demas . Esto no les desempareja la funcionalidad de
la linea de comandos Net.exe.
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer

Valor de Datos de Descripcion

Registro Registro

NoNetHood REG_DWOR Off = 0 or value is removed; On = 1
D

Pantalla del entorno de red

Categoria: Windows NT Shell
Subcategoria: Restricciones
Seleccion: No toda la red en el entorno de red
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
[Network]
Valor de Datos de Descripcion
Registro Registro
NoEntireNetwo REG _DWOR Off = 0 or value is removed; On = 1
rk D

Contenido del grupo de trabajo del entorno de red

Categoria: Windows NT Shell
Subcategoria: Restricciones
Seleccion: No contenido de grupo de trabajo en el

entorno de red
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Clave:

HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
[Network]

Valor de Registro

Datos de Descripcion
Registro

NoWorkgroupCont
ents

REG_DWOR Off = 0 or value is removed; On =
D 1

Instalacion del escritorio

Categoria: Windows NT Shell
Subcategoria: Restricciones
Seleccion: Esconder todos los elementos del escritorio
Descripcién Esconde todos los elementos del escritorio sin
importar los menues, carpetas y formas breves
definidos por los archivos o por otros indicadores en
archivo de politicas del sistema para las carpetas de
programa personales, iconos de escritorio personales
y demas.
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer
Valor de Datos de Descripcion
Registro Registro
NoDesktop REG_DWOR Off = 0 or value is removed; On = 1
D

Comando Shut Down del menu de inicio

Categoria:
Subcategoria:
Seleccion:
Descripcién

Windows NT Shell

Restricciones

Inhabilitar el comando Shut Down

Inhabilita la opciéon Shut Down del menu de inicio.
Tome en cuenta que esto no inhabilita la capacidad
del usuario de apagar la computadora utilizando la
secuencia CTRL-ALT-DEL. Si usted desea eliminar la
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capacidad del usuario para utilizar CTRL-ALT-DEL,
elimine el nombre del usuario del derecho “Shut down
the system” (apagar sistema) en el administrador de

usuarios.
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer
Valor de Datos de Descripcion
Registro Registro
NoClose REG_DWOR Off = 0 or value is removed; On = 1

D

Configuraciones guardadas

Categoria: Windows NT Shell
Subcategoria: Restricciones
Seleccion: No guardar las configuraciones al salir
Descripcién Inhabilita o habilita la capacidad de guardar
modificaciones que el usuario hace durante la sesion
de acceso.
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer
Valor de Datos de Descripcion
Registro Registro

NoSaveSetting REG_DWOR Off = 0 or value is removed; On = 1
S D

Herramientas de edicion del registro

Categoria: Sistema

Subcategoria: Restricciones

Seleccion: Inhabilitar herramientas de edicion del
registro

Descripcién Desabilita la capacidad del usuario para ejecutar

Regedit.exe o
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Regedt32.exe.

Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\System
Valor de Datos de Descripcion
Registro Registro
DisableRegistryT REG_DWORD  Off = 0 or value is removed; On =
ools 1

Restricciones de las aplicaciones Windows

Categoria: Sistema
Subcategoria: Restricciones
Seleccion: Run only allowed Windows applications
Descripcién Restricts the applications that the user can start
through the Explorer interface. If an application is not
specified, se presenta una caja de dialogo que
establece: Restricciones Esta operacion ha sido
cancelado debido a que las restricciones se habilitaron
en esta computadora. Comuniquese con su
administrador del sistema” Asegurese de incluir
Systray.exe en la lista de las siguientes aplicaciones si
se va a reforzar esta politica. Observe que los
usuarios pueden continuar con la capacidad para
iniciar aplicaciones restringidas desde el indicador de
comando si se les da acceso a Cmd.exe.
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer
Valor de Datos de Descripcion
Registro Registro
RestrictRun REG_DWOR Off = 0 or value is removed; On = 1
Clave: HKEY_CURRENT_USER

\\Software
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\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer
\RestrictRun
Valor de Datos de Descripcion
Registro Registro
Number REG_SZ Off = value is removed; On = text of
Increment application name

Starting with 1

Programas personalizados

Categoria: Windows NT Shell

Subcategoria: Carpetas Personalizadas

Seleccion: Personalizar carpetas del programa
Descripcién Especifica la trayectoria UNC que la carpeta va a

utilizarse cuando se muetsren en pantalla las
carpetas, archivos y formas breves disponibles
cuando el usuario selecciona Programs en el menu
de inicio. El programa del perfil del usuario es una
seleccion adicional.
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Explorer
\\User Shell Folders

Valor de Datos de Descripcion
Registro Registro
Programs REG_ Off = value is removed; On = text of
REG_SZ UNC path to folder. Default =
%USERPROFILE%\Start
Menu\Programs

Iconos de escritorio personalizado

Categoria: Windows NT Shell

Subcategoria: Carpetas Personalizadas

Seleccion: Custom desktop icons

Descripcién Especifica la trayectoria UNC que la carpeta va a

utilizar cuando muestra en pantalla las carpetas,
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archivos y formas breves que el usuario recibe en el
escritorio.
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Explorer
\\User Shell Folders

Valor de Datos de Descripcion
Registro Registro
Escritorio REG _SZ Off = value is removed; On = text of

UNC path to folder. Default =
%USERPROFILE%\Desktop

Subcarpetas del menu de inicio

Categoria: Windows NT Shell

Subcategoria: Carpetas Personalizadas

Seleccion: Esconder las subcarpetas del menu de inicio
Descripcién Esconde las subcarpeta , como la carpeta Programs

del usuario, si existe una carpeta Programs
personlaizada.

Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer
Valor de Registro = Datos de Descripcion
Registro
NoStartMenuSubFol REG_DWORD Off = 0 or value is removed,;
ders On=1

Carpeta de inicio personalizada

Categoria: Windows NT Shell

Subcategoria: Carpetas Personalizadas

Seleccion: Personalizar carpeta de instalacion

Descripcién Especifica la trayectoria UNC va a utilizar cuando las

carpetas, archivos y formas breves deben iniciarse
cuando el usuario accesa el sistema.
Clave: HKEY_CURRENT_USER
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\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Explorer
\\User Shell Folders

Valor de Datos de Descripcion
Registro Registro
Startup REG_SZ Off = value is removed; On = text of

UNC path to folder. Default =
%USERPROFILE%\Start
Menu\Programs\Startup

Entorno de red personalizado

Categoria: Windows NT Shell
Subcategoria: Carpetas Personalizadas
Seleccion: Personalizar el entorno de red
Descripcién Especifica la trayectoria UNC que la carpeta va a
utilizar para crear carpetas, archivos y formas breves
que el usuario recibe cuando navega a través del
entorno de red.
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Explorer
\\User Shell Folders
Valor de Datos de Descripcion
Registro Registro
NetHood REG_SZ Off = value is removed; On = text of

UNC path to folder. Default =
%USERPROFILE%\NetHood

Menu de inicio personalizado

Categoria:
Subcategoria:
Seleccion:
Descripcién

Windows NT Shell

Carpetas Personalizadas

Personalizar el menu de inicio

Especifica la trayectoria UNC que la carpeta va a
utilizar cuando muestra en pantalla las carpetas,
archivos y formas breves que el usuario recibe como
parte del menu de inicio.
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Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Explorer
\\User Shell Folders

Valor de Datos de Descripcion
Registro Registro
Start Menu REG_SZ Off = value is removed; On = text of

UNC path to folder. Default =
%USERPROFILE%\Start Menu

Extensiones Shell

Categoria: Windows NT Shell
Subcategoria: Restricciones
Seleccion: Sélo utilizar las extensiones shell
aprobadas
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer
Valor de Registro Datos de Descripcion
Registro
EnforceShellExtensionSe REG _DWOR Off = 0 or value is
curity D removed; On = 1

Menu del archivo Explorer

Categoria: Windows NT Shell

Subcategoria: Restricciones

Seleccion: eliminar el menu de archivo del Explorer
Descripcién elimina la opcién de archivo de la barra de

herramientas del Explorer. (Se agregé esta opcion en
el Service Pack 2.)
Clave: HKEY_CURRENT_USER
\\Software
\Mcrosoft
\\Windows
\\CurrentVersion
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\\Policies
\\Explorer
Valor de Datos de Descripcion
Registro Registro
NoFileMenu REG_DWOR Off = 0 or value is removed; On = 1

D

Grupos comunes de programas del menu de inicio

Categoria: Windows NT Shell
Subcategoria: Restricciones
Seleccion: Eliminar los grupos comunes de programas
del menu de inicio
Descripcién Inhabilita la pantalla de los grupos comunes cuando el
usuario selecciona Programs en el menu de inicio.
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer
Valor de Datos de Descripcion
Registro Registro
NoCommonGro REG DWO  Off = 0 or value is removed; On
ups RD =1

Menus del contexto de la barra de tareas

Categoria: Windows NT Shell

Subcategoria: Restricciones

Seleccion: Inhabilitar los menues de contexto de la
barra de tareas

Descripcién elimina los menues de contexto para la bandeja,

incluyendo el boton Start, el control Tab y el reloj. (Se
agrego esta opcion en el Service Pack 2.)
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer
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Valor de Datos de Descripcion

Registro Registro

NoTrayContextMe REG_DWOR Off = 0 or value is removed; On =
nu D 1

Menu de contexto del Explorer

Categoria: Windows NT Shell

Subcategoria: Restricciones

Seleccion: Inhabilita el menu predeterminado de
contexto del Explorer

Descripcién elimina el menu de contexto que normalmente

apareceria cuando el usuario da clic con el botén
derecho del mouse en el escritorio o en el panel de
resultados Explorer. (Se agregé esta opcién en el
Service Pack 2.)

Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer
Valor de Datos de Descripcion
Registro Registro
NoViewContext REG_DWORD Off =0 or value is removed; On =
Menu 1

Conexiones de red

Categoria: Windows NT Shell

Subcategoria: Restricciones

Seleccion: Elimina la unidad de red de correlaciéon y
desconecta las opciones de unidades de red

Descripcién Evita que los usuarios realicen conexiones adicionales

eliminando el Map Network Drive (Controlador de
mapeo de red) y Disconnect Network Drive
(Controlador de desconexién de red) desde la barra
de herramientas del Explorer y elimina los elementos
desde el menu Context (Contexto) de Mi
computadora y el menu del Explorer. (Se agregé esta
opcidn en el Service Pack 2.)
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
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\\Windows
\\CurrentVersion
\\Policies
\\Explorer
Valor de Registro Datos de Descripcion
Registro
NoNetConnectDisco REG_DWOR Off = 0 or value is removed;
nnect D On =1

Menu de contexto del Explorer

Categoria: Windows NT Shell
Subcategoria: Restricciones
Seleccion: Inhabilita el monitoreo de archivos de
enlace
Descripcién Cunado esta habilitado, el monitoreo de archivos de

enlace utiliza la trayectoria configurada que se
muestra en las propiedades de la forma breve de una
aplicacién, en lugar de la trayectoria absoluta. Esta
opcion habilita el seguimiento del archivo de enlace.
(Se agrego esta opcion en el Service Pack 2.)

Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer
Valor de Registro Datos de Descripcion
Registro
LinkResolvelgnoreLinkl REG_DWO  Off = 0 or value is removed,;
nfo RD On=1

Autoexec.bat

Categoria: Windows NT System
Seleccion: Analizar Autoexec.bat
Descripcién Cuando este valor es 1, las variables del ambiente

indicadas en el archivo Autoexec.bat se incluuyen en
el ambiente del usuario.
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\Windows NT
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\\CurrentVersion

\\Winlogon
Valor de Datos de Descripcion
Registro Registro
ParseAutoexec REG_SZ Off = 0 or value is removed; On =1

Programas simples de acceso

Categoria: Windows NT System

Seleccion: Ejecutar programas simples de acceso en forma
simultanea

Descripcién Determina si shell espera a que el programa simple de
acceso termine o no. Si el valor es 0, el programa
simple de acceso se ejecuta durante el inicio del shell
y permite que los elementos del grupo de Inicio se
inicien. Si el valor es 1, el programa simple de acceso
se completa antes que se inicie shell o cualquier
elemento del grupo de Inicio. Si el valor también se
establece en la seccion de Computadora, el valor de
esta seccién de computadora --- precedente.

Clave: HKEY_CURRENT_USER

\\Software
\\Microsoft
\Windows NT
\\CurrentVersion
\\Winlogon

Valor de Datos de Descripcion

Registro Registro

RunLogonScriptS REG_DWOR Off = 0 or value is removed; On =

ync D 1

Administrador de tareas

Categoria:
Seleccion:
Descripcién

Clave:

Windows NT System
Inhabilita al administrador de tareas
Habilita o inhabilita la capacidad del usuario de iniciar
el administrador de tareas para visualizar procesos,
aplicaciones en ejecucion y realizar los cambios a la
prioridad o estado de los procesos individuales. (Se
agrego esta opcioén en el Service Pack 2.)
HKEY_CURRENT_USER

\\Software

\\Microsoft

\\Windows
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\\CurrentVersion

\\Policies
\\System
Valor de Datos de Descripcion
Registro Registro
DisableTaskM REG_DWORD Off = 0 or value is removed; On = 1
gr

Consejos de bienvenida

Categoria: Windows NT System
Seleccion: Mostrar consejos de bienvenida al entrar al
sistema
Descripcién Habilita o inhabilita la pantalla de bienvenida cuando el
usuario se conecta al sistema por primera y segunda
vez. (Se agrego esta opcion en el Service Pack 2.)
Clave: HKEY_CURRENT_USER
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Explorer
\Tips
Valor de Datos de Descripcion
Registro Registro
Show REG_DWORD Off =0; On =1

Configuraciones predeterminadas de la computadora

A continuacion, se especifican los datos para las opciones que se
encuentran en la parte de computadora predeterminada del Editor de
politicas del sistema .

Actualizacion remota

Categoria:
Subcategoria:
Seleccion:
Descripcién

[Network]

System Policies update

Actualizar en forma remota

Controla cémo las politicas se aplican a la meaquina
basada en Windows NT 4.0. Con UpdateMode
establecido en 1 (automatico es el valor
predeterminado), Windows NT se conecta al recurso
compartido NETLOGON del controlador de dominio de
validacion de contexto del usuario y verifica la
existencia del archivo de politicas, NTconfig.pol. Con
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UpdateMode establecido en 2 (Manual), Windows NT
lee la cadena especificada en el valor NetworkPath y
verifica la trayectoria para el archivo existente de la
politica (en este caso, el nombre del archivo de
politica debera incluirse en el valor NetworkPath).
Con UpdateMode se establece en 0 (Off) un archivo
de politica no puede bajarse desde ningun sistema, y
por lo tanto no puede aplicarse.

Clave: HKEY_LOCAL_MACHINE
\\System
\\CurrentControlSet
\\Control
\\Update
Valor de Datos de Descripcion
Registro Registro
UpdateMode REG_DWOR Off = 0, Automatic=1; Manual=2
D
NetworkPath REG _SZ Text of UNC path for manual update
Verbose REG_DWOR Display error messages. Off = 0 or

D value removed; On =1
LoadBalance REG_DWOR Off = 0 or value removed; On = 1
D
Comunidades
Categoria: Sistema
Subcategoria: SNMP
Seleccion: Communities
Clave: HKEY_LOCAL_MACHINE
\\System
\\CurrentControlSet
\\Services
\SNMP
\\Parameters
\ValidCommunities
Valor de Datos de Descripcion
Registro Registro
Incrementar REG_SZ On = text of Valid Community #x;

numeros \linea
que inicia con 1

Off = value is removed from registry

NOTA: Puede haber entradas multiples en esta subclave.
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Administradores permitidos

Categoria: Sistema
Subcategoria: SNMP
Seleccion: Administradores permitidos
Clave: HKEY_LOCAL_MACHINE
\\System
\\CurrentControlSet
\\Services
\SNMP
\\Parameters
\PermittedManagers
Valor de Datos de Descripcion
Registro Registro
Incrementar REG_SZ On = text of Permitted Manager #x;

numeros \linea
que inicia con 1

Off = value is removed from
registry

NOTA: Puede haber entradas multiples en esta subclave.

Capturas de comunidad publica

Categoria: Sistema
Subcategoria: SNMP
Seleccion: Capturas de comunidad publica
Clave: HKEY_LOCAL_MACHINE
\\System
\\CurrentControlSet
\\Services
\SNMP
\\Parameters
\TrapConfiguration
\Public
Valor de Datos de Descripcion
Registro Registro
Incrementar REG_SZ On = text of Trap Configuration #x;

numeros \linea
que inicia con 1

Off = value is removed from
registry

NOTA: Puede haber entradas multiples en esta subclave.

Comandos de ejecucion

Categoria:
Subcategoria:
Seleccion:

Sistema
Run
Ejecutar
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Descripcién Permite que una o mas aplicaciones se ejecuten
cuando el usuario se conecta interactivamente.
Clave: HKEY_LOCAL_MACHINE
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\Run
Valor de Datos de Descripcion
Registro Registro
Application REG_SZ On = executable text name (for
Text Name example, Notepad is Notepad.exe)

which may include parameters; Off =
value is removed from the registry

NOTA: Puede haber entradas multiples en esta subclave.

Unidades de disco compartidas— estacion de trabajo

Categoria: Windows NT Network

Subcategoria: Compartir

Seleccion: Crear unidades de disco compartidas escondidas
(estacion de trabajo)

Descripcién Cuando esta habilitada, crea recursos administrativos

compartidos para unidades de disco fisicas. Estos
recursos compartidos se crearon automaticamente
bajo Windows NT 3.51. Esta configuracion de la
politica permite que los administradores controlen esta
funcién. Esta configuracion se especifica para la
Windows NT Workstation.

Clave: HKEY_LOCAL_MACHINE
\\System
\\CurrentControlSet
\\Services
\LanManServer
\\Parameters
Valor de Datos de Descripcion
Registro Registro

AutoShareWk REG _DWOR NT Workstation specific: Off = 0; On =
S D 1

Unidades de disco compartidas — servidor
Categoria: Windows NT Network
Subcategoria: Compartir
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Seleccién: Create hidden drive shares (server)

Descripcién Cuando esta habilitada, crea recursos administrativos
compartidos para unidades de disco fisicas. Estos
recursos compartidos se crearon automaticamente
bajo Windows NT 3.51. Esta configuracion de la
politica permite que los administradores controlen esta
funcién. Esta configuracion es especifica para el
Windows NT Server.

Clave: HKEY_LOCAL_MACHINE

\\System
\\CurrentControlSet
\\Services
\LanManServer
\\Parameters

Valor de Datos de Descripcion
Registro Registro

AutoShareServ. REG_DWOR NT Server specific: Off = 0; On = 1
er D

Conexion de buscador de impresora

Categoria: Windows NT Printers

Subcategoria: Compartir

Seleccion: Inhabilitar la busqueda en esta computadora
Descripcién Cuando esta opcidn esta habilitada, la salida de datos

asincronos de impresion no envia informacién de
impresion compartida a otros servidores de impresion.
Clave: HKEY_LOCAL_MACHINE
\\System
\\CurrentControlSet
\\Control
\\Print

Valor de Datos de Descripcion
Registro Registro

DisableServerTh REG_DWOR Off = 0 or value is removed; On = 1
read D

Programador del servidor

Categoria: Windows NT Printers

Subcategoria: Compartir

Seleccion: Prioridar del programador

Clave: HKEY_LOCAL_MACHINE
\\System
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\\CurrentControlSet
\\Control
\\Print
Valor de Registro  Datos de Descripcion
Registro
SchedulerThreadPri REG_DWOR Above normal = 1; Normal = 0,
ority D Less than normal = ffffffff

Sonido de error

Categoria: Windows NT Printers
Subcategoria: Compartir
Seleccion: Sonido de error habilitado
Descripcién Habilita un sonido (cada 10 segundos) cuando un
error de trabajo remoto ocurre en un servidor.
Clave: HKEY_LOCAL_MACHINE
\\System
\\CurrentControlSet
\\Control
\\Print
Valor de Datos de Descripcion
Registro Registro
BeepEnabled REG_DWOR Off =0; On =1

D

Reintentos de autenticacion

Categoria: Windows NT Remote Access
Seleccion: Numero maximo de reintentos de autenticacién sin
éxito
Descripcién Especifica el nimero de veces que la autenticacion se
intentara para un usuario.
Clave: HKEY_LOCAL_MACHINE
\\System
\\CurrentControlSet
\\Services
\\RemoteAccess
\\Parameters
Valor de Datos de Descripcion
Registro Registro
AuthenticateRet REG_DWOR Off = value is removed, On
ries D =Number of retries in hexadecimal.

Decimal = 1-10; default = 2.
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Limite de tiempo de la autenticacion

Categoria: Windows NT Remote Access
Seleccion: Limite maximo de tiempo de la autenticacion
Descripcién Define el limite maximo de tiempo en segundos en
que debe ocurrir la autenticacion.
Clave: HKEY_LOCAL_MACHINE
\\System
\\CurrentControlSet
\\Services
\\RemoteAccess
\\Parameters
Valor de Datos de Descripcion
Registro Registro

AuthenticateTi REG_DWOR Off = value is removed , On = time in
me D seconds in hexadecimal. Decimal =
20-600; default = 120.

Intervalo de llamadas del RAS

Categoria: Windows NT Remote Access
Seleccion: Esperar intervalo para retorno de llamada
Descripcién Especifica el tiempo en segundos que Windows NT
esperara antes de iniciar la llamada de retorno desde
un usuario de marcacion interna del RAS.
Clave: HKEY_LOCAL_MACHINE
\\System
\\CurrentControlSet
\\Services
\\RemoteAccess
\\Parameters
Valor de Datos de Descripcion
Registro Registro
CallbackTime REG_DWOR Off = value is removed, On = time in
D seconds in hexadecimal. Decimal = 2-
12; default = 2.

Desconexion automatica del RAS

Categoria: Windows NT Remote Access
Selection: Desconexiéon automatica
Descripcién Especifica la cantidad de tiempo inactivo en minutos

que deben esperarse ante4s de desconectar al cliente
RAS.
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Clave: HKEY_LOCAL_MACHINE
\\System
\\CurrentControlSet
\\Services
\\RemoteAccess
\\Parameters
Valor de Datos de Descripcion
Registro Registro
AutoDisconnec REG_DWOR Off = value is removed, On = time in
t D minutes in hexadecimal. Decimal:

minimum = 0; default = 20.

Ruta de la carpeta de programas compartidos

Categoria: Windows NT Shell

Subcategoria: Carpetas personalizadas compartidas

Seleccion: Personalizar la carpeta de programas compratidos
Descripcién Especifica la trayectoria UNC que utilizara la carpeta al

mostrar en pantalla las carpetas, archivos y formas
breves por debajo de la linea divisoria (grupos
comunes) cuando el usuario selecciona Programs
(Programas) del menu Start.
Clave: HKEY_LOCAL_MACHINE
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Explorer
\\User Shell Folders

Valor de Datos de Registro Descripcion
Registro
Common REG_EXPAND Sz  Off = value is removed; On =
Programs (Note: Se puede text of UNC path to folder.
usar REG_SZsino  Default =
existen variables). %SystemRoot%\Profiles\All

Users\Start Menu\Programs

Ruta de los iconos de escritorio compartidos

Categoria: Windows NT Shell

Subcategoria: Carpetas personalizadas compartidas

Seleccion: Personalizar iconos de escritorio compartidos
Descripcién Especifica la trayectoria UNC que utilizara la carpeta al

mostrar en pantalla las carpetas, archivos y formas
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breves que el usuario recibe como parte del escritorio.
Clave: HKEY_LOCAL_MACHINE
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Explorer
\\User Shell Folders

Valor de Datos de Registro Descripcion

Registro

Common REG_EXPAND SZ  Off = value is removed; On =

Desktop (Note: Se puede text of UNC path to folder.
usar REG_SZsino  Default = %SystemRoot%\
existen variables). Profiles\All Users\Desktop.

Trayectoria del menu de inicio

Categoria: Windows NT Shell

Subcategoria: Carpetas personalizadas compartidas

Seleccion: Personalizar menu de inicio compartido
Descripcién Especifica la trayectoria UNC que utilizara la carpeta al

mostrar en pantalla las carpetas, archivos y formas
breves que el usuario recibe como parte del menu de
inicio.
Clave: HKEY_LOCAL_MACHINE
\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Explorer
\\User Shell Folders

Valor de Datos de Registro Descripcion
Registro
Common REG_EXPAND_ Sz Off = value is removed; On =

Start Menu (Note: Se puede usar text of UNC path to folder.
REG_SZ si no existen Default =
variables). %SystemRoot%\Profiles\
All Users\Start Menu

Trayectoria de la carpeta de inicio compartida

Categoria: Windows NT Shell
Subcategoria: Carpetas personalizadas compartidas
Seleccion: Personalizar la carpeta de inicio compartida
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Descripcién Especifica la trayectoria UNC que utilizara la carpeta
para buscar carpetas, archivos y formas breves que
deben iniciarse cuando el usuario entra al sistema.

Clave: HKEY_LOCAL_MACHINE

\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Explorer
\\User Shell Folders

Valor de Datos de Registro Descripcion
Registro
Common REG_EXPAND SZ  Off = value is removed; On =
Startup (Note: Se puede text of UNC path to folder.
usar REG_SZsino  Default =
existen variables). %SystemRoot%\Profiles\
All Users\Start
Menu\Programs\
Startup

Bandera de acceso

Categoria: Windows NT System
Subcategoria: Conexion
Seleccion: Bandera de acceso
Descripcién Antes de que el usuario se conecte, muestra una
pantalla de dialogo con texto.
Clave: HKEY_LOCAL_MACHINE
\\Software
\\Microsoft
\Windows NT
\\CurrentVersion
\\Winlogon
Valor de Datos de Descripcion
Registro Registro
LegalNoticeCap REG_SZ Off = value is removed; On = text of
tion caption
LegalNoticeText REG_SZ Off = value is removed; On = text of
notice

Botdn Shut Down de la pantalla de dialogo de acceso
Categoria: Windows NT System
Subcategoria: Conexion
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Seleccion: Habilitar el apagado en la pantalla de dialogo de
autenticacion
Habilita o inhabilita el botéon Shut Down en la ventana
de la pantalla de dialogo de acceso.
Clave: HKEY_LOCAL_MACHINE
\\Software
\\Microsoft
\Windows NT
\\CurrentVersion

\\Winlogon

Descripcién

Valor de Registro Datos de
Registro

Descripcion

ShutdownWithoutL REG_SZ
ogon

Off =0; On =1

Pantalla del nombre de acceso

Categoria: Windows NT System
Subcategoria: Conexion
Seleccion: No mostrar en pantalla el altimo nombre de
usuario que accceso
Descripcién Habilita o inhabilita mostrar en pantalla el dltimo
nombre de usuario que acceso cuando el usuario
oprime CTRL+ALT+DEL y aparece la pantalla de
dialogo de acceso.
Clave: HKEY_LOCAL_MACHINE
\\Software
\\Microsoft
\Windows NT
\\CurrentVersion
\\Winlogon
Valor de Registro Datos de Descripcion
Registro
DontDisplayLastUserNa REG_SZ Off=0; On=1
me
Programas simples de acceso
Categoria: Windows NT System
Subcategoria: Conexion
Seleccion: Ejecutar programas simples de acceso en forma
simultanea
Descripcién Determina si shell esperara a que termine o no el

programa simple de acceso. Si este valor es 1, el
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programa simple de acceso se completa antes de que
se inicie shell o cualquiera de los elementos del grupo
de inicio. Si el valor se establece en la seccién User,
este valor tendra prioridad.

Clave: HKEY_LOCAL_MACHINE
\\Software
\\Microsoft
\Windows NT
\\CurrentVersion
\\Winlogon
Valor de Datos de Descripcion
Registro Registro
RunLogonScriptS REG_SZ Off = 0 or value is removed; On =
ync 1

Nombres de archivos largos

Categoria:
Subcategoria:
Seleccion:

Clave:

Windows NT System
Sistema de archivo
No crear nombres de archivos 8.3 para nombres
de archivos largos
HKEY_LOCAL_MACHINE
\\System
\\CurrentControlSet
\\Control
\\FileSystem

Valor de Registro

Datos de Descripcion
Registro

NtfsDisable8dot3NameC REG DWO  Off = 0 or value is removed;

reation

RD On=1

Caracteres extendidos en los nombres de archivos 8.3

Categoria:
Subcategoria:
Seleccion:

Descripcién

Clave:

Windows NT System
Sistema de archivo
Permitir caracteres extendidos en nombres de
archivos 8.3
Los nombres de archivos cortos con caracteres
extendidos tal vez no puedan visualizarse en
computadores que no tienen la misma pagina de
cbdigos de caracter.
HKEY_LOCAL_MACHINE

\\System

\\CurrentControlSet
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\\Control
\\FileSystem

Valor de Registro Datos de Descripcion
Registro

NtfsAllowExtendedCharacterin8do REG _DWO  Off = 0 or value is

t3Name RD removed; On = 1

Archivos de solo lectura — hora del ultimo acceso

Categoria: Windows NT System
Subcategoria: Sistema de archivo
Seleccion: No actualizar la hora del ultimo acceso
Descripcién Para archivos de sélo lectura, la hora del ultimo
acceso no se actualiza. (Esto aumenta el rendimiento
del sistema de archivos.)
Clave: HKEY_LOCAL_MACHINE
\\System
\\CurrentControlSet
\\Control

\\FileSystem

Datos de
Registro

Valor de Registro Descripcion

NtfsDisableLastAccess = REG_DWOR Off = 0 or value is
Update D removed; On = 1

Perfiles mdviles en memoria caché
Categoria: Windows NT User Profiles
Seleccion: Eliminar copias en memoria caché de perfiles
moviles
Después de que un usuario se desconecta del sistema
cuando estaba en sesion interactiva, si este valor esta
habilitado, se elimina la version del perfil de usuario
movil en la memoria caché local.
Clave: HKEY_LOCAL_MACHINE
\\Software
\\Microsoft
\Windows NT
\\CurrentVersion
\\Winlogon

Descripcién

Valor de Registro Datos de
Registro

Descripcion

DeleteRoamingCa REG _DWOR Off = 0 or value is removed; On =
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che D 1

Deteccion de red lenta

Categoria: Windows NT User Profiles
Seleccion: Detectar automaticamente las conexiones de red
lenta
Descripcién Habilita o inhabilita la deteccion de una red lenta.
Clave: HKEY_LOCAL_MACHINE
\\Software
\\Microsoft
\Windows NT
\\CurrentVersion
\\Winlogon
Valor de Registro Datos de Descripcion
Registro
SlowLinkDetecttna REG_DWOR Off = 0; On = No value (empty)
bled D or 1. Default = On.

Tiempo limite de la red lenta

Categoria: Windows NT User Profiles
Seleccion: Limite d etiempo de la conexién de red lenta
Descripcién Especifica la cantidad de tiempo en milisegundos

que Windows NT debe esperar antes de determinar
que una red es lenta.

Clave: HKEY_LOCAL_MACHINE
\\Software
\\Microsoft
\Windows NT
\\CurrentVersion
\\Winlogon
Valor de Datos de Descripcion
Registro Registro
SlowLinkTime REG_DWOR Off =0 or value is removed; On =
Out D time in milliseconds in hexadecimal.

Decimal: 1-20000; default = 2000.

Limite de tiempo de la pantalla de diadlogo

Categoria: Windows NT User Profiles
Seleccion: Limite de tiempo para pantallas de dialogo
Descripcién Cuando una pantalla de dialogo aparece en la

maquina del usuario y solicita informacion de perfil del
usuario, esto especifica la cantidad de tiempo en
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segundos antes de que la pantalla de dialogo se cierre
y el valor predeterminado sea aceptado.

Clave: HKEY_LOCAL_MACHINE
\\Software
\\Microsoft
\Windows NT
\\CurrentVersion
\\Winlogon
Valor de Datos de Descripcion
Registro Registro
Show REG_DWOR Off = 0 or value is removed; On =

D

time in seconds in hexadecimal.
Decimal = 0-600; default = 30.
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ENTRADAS DE REGISTRO
NO INCLUIDAS EN EL EDITOR
DE POLITICAS DEL SISTEMA

La siguiente seccion describe las ubicaciones y valores para las entradas
de registro utiles que estan disponibles en el sistema operativo, pero no
disponible en el System Policy Editor.

Ejecucion automatica

Categoria:
Subcategoria:
Descripcién

Clave:

Windows NT Shell

Removable media

determina si la funcion Autorun esta habilitada en cada
unidad de disco conectada al sistema. Cuando se
habilita Autorun, la comunicacion se inicia
automaticamente cuando se inserta en la unidad. Este
valor es de 32 bits. Cada 26 bits representan una
unidad, donde el bit (del extremo derecho) representa
la unidad Ay el bit nimero 26 del lado derecho
representa la unidad Z. Si el bit se establece en 0, la
funcién de ejecucion automatica se habilita en esa
unidad. Si un bit se establece en 1, se inhabilita la
funcién de ejecucion automatica en esa unidad.

Por ejemplo, si el valor de esta entrada es 0x8
(1000 binarios), la ejecucion automatica se inhabilita
en la unidad D. Observe que el valor 1 en el bit que
represente la unidad de CD-ROM tiene prioridad sobre
el valor de ejecucion automatica.
HKEY_CURRENT_USER

\\Software
\\Microsoft
\\Windows
\\CurrentVersion
\\Policies
\\Explorer

Valor de
Registro

Datos de Descripcion
Registro

NoDriveAutoR
un

REG_DWOR 0x0 - Ox3FFFFFF
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PARA MAYORES INFORMES:

Para mayor informacion sobre cédmo configurar su red, consulte lo

siguiente:

Windows NT Server Concepts and Planning Guide — Capitulo 3,
“Administracion de los ambientes de trabajo del usuario” (parte de la
documentacion del producto Windows NT Server).

El Kixtart Resource Kit Utility esta disponible en el Windows NT Server
Resource Kit version 4.0.

Para obtener la informacion mas reciente de Windows NT Server, consulte

el World Wide Web en http://www.microsoft.com/backoffice o el foro de

Windows NT Server en Microsoft Network (GO WORD: MSNTS).
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APENDICE A -DIAGRAMAS Diagramas de flujo del perfil del usuario
DE FLUJO Estos diagramas de flujo muestran la forma en que operan los perfiles del

usuario dentro de sistema operativo Windows NT 4.0, y dan una
descripcion general al administrador sobre los procedimientos que se
deban realizar y el procesamiento interno que ocurra cuando se
implementan los perfiles del usuario en Windows NT 4.0.
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Begin Profile Process: Does the
user already have a profile from

No Windows NT 3.5x? Yes

Will the user be
mandated to receive
the profile for logon?

Is the profile

Configure the user profile path for
.usr or .man?

the account with:
\\server\share\<username>.man

I Yes v
No Create a directory for the Windows NT
v 4.0 profile with the .man extension in
Configure the user profile the share where profiles are stored.
path for the account with: (\\server\share\<username>.man) usr
\\server\share\<username> Create a directory for the Windows NT
(no extension used) 4.0 profile with the .pdm extension in
the share where profiles are stored. |~
(\\server\share\<username>.pdm)
Create a directory for the Windows NT
4.0 Profile without an extension in the Nothing needs to be done to
share where profiles are stored. the pgroﬁle path o to the
(\\se‘rver\share\<username>) profile. The Windows NT4.0
ill the profile be A profile will be automatically
mandatory such that 1. Log on to a Windows NT 4.0- upgraded and be placed in a
the user cannot make based computer and create a . directory called .
changes? User Profile with the settings <username>.pds".
for the mandatory profile. This
will be a template profile. y

2. Log off the computer and log

No back on as Administrator.

3. Using the User Profile Tab in
Control Panel\System, select
the template profile, click the
Copy To: option, set the

Will the user log
on from Windows NT
3.5x machines in

Will the user permissions on the profile for the future?
use a default profile the account or group that will
from the server? have rights to use this profile.
4, Enter or browse for the profile
directory created earlier, and
click OK.
5. Rename the NTuser.dat file Yes
Yes located in the profile directory l
created earlier to NTuser.man.
No
No changes are
v necessary. The
Copy the default user profile from the Windows NT 3.5x
No e di rofile will be used
\profiles directory to the NETLOGON share, P a
and modify it to meet specific needs. When automatically when the
users log on for the first time without a local _user logs on from
profile or a server based profile, the default Windows NT 3.5x-based
user profile from the server will be used. computers.
A
After the user has successfully
No changes necessary. The "Default User" profile Io_gged on and off for the first
from the user's workstation will be used when no tlme_ and has saved the_ new
profile is found on the server or locally for the user Windows NT 4.0 pr_oflle,
on first logon. When the user logs off, their profile remove the .usr profile that
will be written to the server, and will be available on exists for_the user. No changes
subsequent logons. to th_e Windows NT 4.0 profile
directory are necessary.

Flowchart 1. Administrator’s First Tasks
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Diagrama de flujo de politicas del sistema

Este diagrama de flujo muestra como se aplica la politica del sistema en el
sistema operativo Windows NT 4.0, y le da una idea al administrador sobre
el procesamiento interno que ocurre cuando se implementan las politicas

bajo Windows NT 4.0.

Initiate application of policy

A

Does User-Specific
Policy exist?

/Yes No\

Read User-Specific Policy Does Default User
and write Registry entries Policy exist?
Yes
\

Read Default User Policy and
write Registry entries

No
Do Group Policies
exist?
/ )

Yes
\

. . Apply policy of lowest priority

Do not modify Registry group and continue through
highest priority until

complete. If setting has

already been set by Default
VL/ User and the same option is
“ gray in the Group Policy, do
not modify from the Default

User setting.

Does Machine-
Specific Policy

exist?
Yes NO\
P
Does Default
Read Machine-Specific Policy Computer Policy

and write Registry entries exist?
/

No Yes
L v

End policy process Read Default Computer Policy
policy p D and write Registry entries

Flowchart 5. Policy Application
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APENDICE B -
IMPLEMENTACION DE LOS
PERFILES DE USUARIOS

A continuacidn, se presentan las situaciones de perfil del usuario mas
comunes a las que se puede enfrentar o se pudo haber enfrentado ya.
Cada uno de estos escenarios incluye una breve descripcién de la
situacion, en la condicion actual de los perfiles en el servidor, las acciones
que se tienen que tomar para administrar en forma adecuada el perfil,
cualquier accion del usuario requerida, referencias a las secciones de esta
guia que tienen informacién mas detallada y cualquier nota sobre el uso
aplicable.

Perfil movil Windows°NT 3.5x existente

Un usuario de dominio tiene un perfil mévil Windows NT 3.5x existente y

seguira accesando unicamente a las computadoras basadas en

Windows NT 3.5x-.

Lo que existe actualmente: Existe un archivo myuser.usr en la carpeta
\\myserver\myshare.

Accion del administrador: Ninguna.

Accién del usuario: Ninguna.

Perfil mévil Windows NT 3.5x existente

Un usuario de dominio tiene un perfil obligatorio Windows NT 3.5x

existente y seguird accesando unicamente en computadoras basadas en

Windows NT 3.5x-.

Lo que existe actualmente: Existe un archivo myuser.man en la carpeta
\\myserver\myshare.

Accién del administrador: Ninguna.

Accion del usuario: Ninguna.

Migracion del perfil mévil Windows NT 3.5x al

perfil moévil Windows NT 4.0

Un usuario de dominio tiene un perfil moévil Windows NT 3.5x existente y

cambia a una computadora basada en Windows NT 4.0.

Lo que existe actualmente: Existe un archivo myuser.usr en la carpeta
\\myserver\myshare.

Accion del administrador: Ninguna.

Accidn del usuario: Para actualizar automaticamente el perfil, accese la
computadora basada en Windows NT 4.0 y después salga del
sistema. La actualizaciéon automatica crea una carpeta nueva con el
nombre myuser.pds en el directorio existente \\myserver\myshare.
Dentro de la nueva carpeta se encuentra el perfil del usuario
actualizado para el usuario de dominio.

Para mayores informes: Consulte la seccion “Actualizacion de los perfiles
basados en el servidor 3.5x para los perfiles Roaming 4.0”.
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Migracion de perfil obligatorio Windows NT 3.5x a

perfil obligatorio Windows NT 4.0

Un usuario de dominio tiene un perfil obligatorio Windows NT 3.5x y

cambia a una computadora basada en Windows NT 4.0 cuando el usuario

tendra un perfil obligatorio.

Lo que existe actualmente: Existe un archivo myuser.man en la carpeta
\\myserver\myshare.

Accion del administrador: Crea una carpeta con el nombre myuser.pdm
en la carpeta \\myserver\myshare, y después coloque el perfil
obligatorio deseado dentro de la nueva carpeta.

Accién del usuario: Ninguna.

Notas: Una vez que se realice este procedimiento, el perfil Windows NT
3.5x sigue disponible para que el usuario accese nuevamente en una
computadora basada en Windows NT 3.5x. El perfil del usuario
Windows NT 4.0 se mantiene en forma separada. El administrador
puede eliminar el perfil Windows NT 3.5x si el usuario estara utilizando
Unicamente las computadoras basadas en Windows NT 4.0.

Para mayores informes: Vea la seccion “Actualizacion de perfiles
obligatorios 3.5x a perfiles obligatorios 4.0”.

Migracion de un perfil obligatorio Windows NT 3.5x a

un perfil mévil Windows NT 4.0

Un usuario de dominio tiene un perfil obligatorio Windows NT 3.5x

existente y cambia a una computadora basada en Windows NT 4.0 donde

tendra un perfil movil.

Lo que existe actualmente: Un archivo myuser.man existe en la carpeta
\\myserver\myshare.

Accion del administrador: Cambia la trayectoria del perfil del usuario a
\\myserver\myshare\myuser, y después deja que el usuario accese y
salga del sistema.

Accion del usuario: Cuando se le indique, accese la computadora
basada en Windows NT 4.0 y después salga del sistema. Esto crea
una carpeta \\myserver\myshare\myuser en el servidor que contiene el
nuevo perfil movil.

Para mayores informes: Vea seccion “Creacién de un perfil de usuario
Roaming para Windows NT 4.0.”

Creacion de un nuevo perfil mévil Windows NT 4.0

Un usuario nuevo accesara unicamente computadoras basadas en

Windows NT 4.0 y estara utilizando un perfil movil.

Lo que existe actualmente: No existe actualmente para el usuario en
\\myserver\myshatre.

Accidn del administrador: En el administrador de usuarios, especifique la
trayectoria del perfil del usuario sino la extension. Por ejemplo utilice
\\myserver\myshare\myuser.
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Accion del usuario: Accese y después salga del sistema. Esto crea una
carpeta en el servidor \myserver\myshare\myuser que contiene el
nuevo perfil movil del usuario.

Para mayores informes: Vea la seccién “Creacién de un nuevo perfil
movil del usuario para Windows NT 4.0.”

Creacion de un nuevo perfil obligatorio Windows NT 4.0

Un nuevo usuario accesara unicamente computadoras basadas en

Windows NT 4.0 y estara utilizando un perfil obligatorio.

Lo que existe actualmente: No existe nada actualmente para el usuario
en \\myserver\myshare.

Accion del administrador: En el administrador de usuarios, especifique la
trayectoria del perfil del usuario con la extension .man. Por ejemplo
utiliza \\myserver\myshare\myuser.man. Después cree manualmente la
carpeta \\myserver\myshare en el directorio. Coloque el perfil
obligatorio para el usuario en esta nueva carpeta.

Accién del usuario: Ninguna.

Para mayores informes: Ver la seccion “Creacion de un nuevo perfil
obligatorio del usuario para Windows NT 4.0”.

Actualizacion y cambio de un perfil mévil a un

perfil obligatorio

Un usuario de dominio tiene un perfil de usuario mévil Windows NT 4.0

que no fue actualizado desde Windows NT 3.5x, y el administrador va a

hacer que la lectura y acceso del perfil sean negados.

Lo que existe actualmente: Una carpeta myuser contiene el perfil movil
del usuario que existe en \\myserver\myshare.

Accion del administrador: Utilice el administrador de usuarios para
agregar la extension .man a la trayectoria del perfil del usuario, de esta
forma se cambia la trayectoria a \\myserver\myshare\myuser.man.
Después, renombre la carpeta existente que contiene el perfil movil del
usuario de myuser to myuser.man. Por utlimo renombre el archivo
NTuser.dat, que se localiza en la base de la carpeta del perfil del
usuario, a NTuser.man.

Accién del usuario: Ninguna.

Para mayores informes: Vea la seccién “Creacion de un perfil movil
obligatorio en Windows NT 4.0.”

Cambio de un perfil mévil a un perfil Obligatorio

Un usuario de dominio tiene un perfil de usuario roaming Windows NT 4.0

que se actualizé desde Windows NT 3.5x, y el administrador va a ordenar

que la lectura y acceso del perfil sean legadas.

Lo que existe actualmente: Una carpeta myuser.pds que contiene el
perfil movil del usuasrio existe en \\myserver\myshare.

Accién del administrador: Utilice el administrador de usuarios para
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cambiar la extension de la trayectoria del perfil del usuario a .man,
cambiando la trayectoria a \\myserver\myshare\myuser.man. Después
renombre la carpeta existente que contiene el perfil mévil del usuario
de myuser.pds to myuser.pdm. Por ultimo, renombre el archivo
Ntusere.dat, el cual se localica en la base de la carpeta del perfil del
usuario, a NTuser.man.

Accién del usuario: Ninguna.

Para mayores informes: Ver seccion “Creacion de un perfil movil
obligatorio en Windows NT 4.0.”
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APENDICE C - Informacién importante para los administradores
NOTAS DE USO relacionados con los accesos y salidas del usuario del sistema

Los cambios que realizan los perfiles basados en el servidor se pueden
perder si no se modifica por lo menos el ultimo sello de modificacion
fecha/hora. Cuando la version se guarda en la memoria localmente de
un perfil se compara con el perfil basado en el servidor, Unicamente el
sello fecha/hora del archivo NTuser.xxx. Si los sellos son los mismos,
se utiliza la copia local. Si usted ha realizado modificaciones a otras
carpetas dentro del perfil, se pueden perder estos cambios. Las
utilidades estan disponibles para actualizar la ultima fecha modificada.

Si el directorio del perfil del usuario predeterminado (incluyendo el archivo
NTuser.xxx) no esta disponible en el acceso, un usuario nuevo que no
tiene un perfil de usuario predeterminado basado en el servidor no
podra accesar al sistema. Cuando la localizacién de fallas registra un
problema en el acceso o si el usuario recibe un mensaje donde se
establezca que el perfil no se puede cargar, verifique siempre la
existencia de un perfil de usuario predeterminado.

Si la copia que se guardd en la memoria caché localmente del perfil del
usuario es mas actual que el perfil basado en el servidor, y si no es
obligatoria, se le pedira al usuario que seleccione qué perfil va a
utilizar.

Si el usuario no recibe un perfil satisfactoriamente cuando él o ella accesa,
el usuario podria verificar la ruta del perfil mediante la conexién al
recurso con el Explorer, Administrador de archivo o Inicio/Ejecucion.

Los usuarios que son miembros tanto de los usuarios de dominio como de
los usuarios o0 que son miembros solo del grupo de Guests tendran
sus propios perfiles locales eliminados automaticamente al salir del
sistema.

Actualizaciones recientes a los perfiles debido a la versioén del producto

En la versién de producto original de Windows NT 4.0, si el administrador
crea un perfil obligatorio que termina con .man y se le niega el acceso
al usuario al perfil, el usuario podra accesar de manera local, en lugar
de que se le niegue el acceso. Este problema fue resuelto en el
Service Pack 3.

Condiciones determinadas, las violaciones de distribucion al accesar
perfiles roaming obligatorios podrian presentarse. Antes de que fuera
resuelto este problema, si varios usuarios intentaron accesar al mismo
tiempo, podria originarse una violacion de distribucién en los archivos
haciendo que el perfil del usuario debido a Windows NT intentara
obtener un acceso exclusivo al perfil. Esto fue resuelto con el Service
Pack 2.

Los administradores que crean shortcut en una maquina para utilizar un
servidor central tienen que ejecutarla en problemas en las estaciones
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de trabajo del usuario donde un indicador de contrasefia se muestra
preguntando las credenciales para la maquina que cre6 originalmente
el shortcut. Esto se debe al comportamiento predeterminado de
Windows NT utilizando “trayectoria absoluta” (la trayectoria a la
ubicacion original fue el shortcut creado), para iniciar una aplicacion
aun cuando la aplicacion esté disponible en la trayectoria especifica de
propiedades de shortcut . En el Service Pack 2, se agregd soporte
para proporcionar al administrador la capacidad de habilitar este
comportamiento y utilizar la trayectoria especificada en las
propiedades de shortcut. Para mas informes, consulte el articulo
Microsoft Knowledge Base article Q158682.

Actualizaciones recientes a las politicas debido a la version de producto
Se han realizado los siguientes cambios al soporte de Politicas del
Sistema debido a que se elabor6 una version de producto de Windows NT
4.0.

Cuando un archivo de politica tiene que bajarse, si la validacion del
nombre del controlador de dominio era de 13 caracteres o mas, la
politica no podria aplicarse. Esto se ha resuelto con el Service Pack 3.

NoNetConnectDisconnect, NoTrayContextMenu,
NoViewContextMenu, NoFileMenu, y DisableTaskMgr se agregaron
en el Service Pack 2. Para mayor informacion de esto, consulte la
seccion “Claves de registro modificadas por las plantillas
predeterminadas del System Policy Editor”.

En el Service Pack 2 y posteriores, el archivo de politica no esta en la
memoria caché. Este cambio se realizé para aumentar la seguridad.
En lugar de guardarlo, el archivo de politica se baja en cada acceso,
se escribe en un archivo temporal y se aplica.

Cuando se introdujo en la politica NoViewContextMenu, no soporté las
tres vistas del lado izquierdo del Explorer. Esto se corrigio en el
Service Pack 3. Si esta opcién se enciende, los menus del contexto
tanto para ver lista como para las tres vistas estan deshabilitadas.

Soporte de la expansién de la ruta de politica de modo manual se agregé
en el Service Pack 3. Si usted especifica una ruta de politica en el
registry (en lugar de utilizar modo automatico), ahora Windows NT
soporta las rutas en la forma de \\someserver\share\ntconfig.pol.

Si el administrador cred un archivo de politica nueva y encendié programas
simples de acceso sincrono, los guardaron en disco, y recargé el
archivo de politica, la configuracion de politica podria perderse debido
que el archivo.adm necesitdé modificacion en tres diferentes lugares.
Esto se corrigié en el Service Pack 3.

Al cambiar la ubicacion del menu Start del usuario se origind la duplicacion
de los elementos de Progrmas (Programas). Si utilizo el Editor de
politicas del sistema para cambiar el Custom Start Menu (Menu de
inicio personalizado) para indicar un directorio diferente (incluso uno
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vacio), el usuario recibiria el elemento de menu de Programs y un
elemento de menu Programs superior al que se indico en el directorio
de programas All Users. Esto ha sido corregido en el Service Pack 3.

El Microsoft Office 97 Resource Kit contiene archivos .adm que pueden
utilizar los administradores al configurar el ambiente Office para sus
usuarios. Esto esta disponible ahora en Microsoft.
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APENDICE D — ARTICULOS
RELACIONADOS CON LOS
CONOCIMIENTOS BASICOS

El siguiente articulo puede consultarse en la TechNet o utilizando los
conocimientos basicos en el Web site de Microsoft: .

Perfiles

Q141714 Como utilizar %LOGONSERVER% para distribuir

perfiles de usuarios

Q154120 Depuracion de perfiles de usuarios y politicas del

sistema en Windows NT 4.0

Q156568 Cbémo asignar el perfil del administrador a otros

usuarios

Q156697 Actualizacion de permisos para perfiles de

usuarios

Q158398 Automatizacién de la instalacion de impresoras

de red

Q142682 Coémo crear y copiar perfiles méviles en

Windows NT 4.0

Q146050 Modificacion de Ntuser.dat Hive para que los

nuevos usuarios obtengan configuraciones definidas

Q160546 No se encontraron perfiles de usuarios

Q161070 Configuracion paso a paso de los perfiles moviles

Q157069 Error “ No es posible accesar la trayectoria de

esta carpeta, es demasiado larga

Q161809 Coémo crear perfiles obligatorios para usuarios de
Windows 95 en el dominio Windows NT

Q165398 Los perfiles para miembros o grupos de

huéspedes se eliminan

Q164133 Acceso permitido cuando se niega el acceso a un

perfil de usuario obligatorio

Q162790 "Auto Arrange" se activa automaticamente en los

perfiles de usuarios copiados

Q162717 Las configuraciones de marcacion automatica se

pierden cuando se utilizan perfiles méviles

Q159927 No es posible borrar ciertos perfiles de usuarios

Q160840 Violacién de recurso compartido cuando se

accesan perfiles de usuarios

Q146192 Cdémo Windows NT elige entre perfiles méviles y

locales

Q158899 Solicitud de contrasefia cuando se restablecen

conexiones continlas

Q158682 Las formas breves creados con Windows NT 4.0

se resuelven para trayectorias UNC

Q155587 Ninguna herramienta administrativa o carpeta

comun esta disponible

Q157621 Los grupos personales no pueden visualizarse si

%Systemroot% es de solo lectura
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Q156695 Localizacion de directorios de perfiles Windows NT 4.0
para cuentas duplicadas de usuarios

Q138321 Err Msg al entrar al sistema: No es posible

concederle el acceso debido a su perfil...

Politicas

Q151176 Entradas del registro de politicas (usuario

predeterminado)

Q151177 Entradas del registro de politicas (computadora

predeterminada)

Q154120 Depuracion de perfiles de usuarios y politicas del

sistema en Windows NT 4.0

Q156365 Los recursos compartidos escondidos ya no estan

disponibles después de utilizar una politica del sistema

Q156689 Como cambiar la prioridad de un trabajo de

impresion en Windows NT 4.0

Q156699 Limitaciones de "Sélo ejecutar aplicacién

permitida por Windows"

Q162774 El editor de politicas deja de funcionar cuando se

utilizan archivos ADM grandes personalizados

Q162331 Internet Explorer tal vez no se ejecute con las

politicas del sistema

Q159936 Uso del Editor de politicas del sistema de

Windows NT 4.0 o Windows 95

Q160793 Restricciones adicionales de escritorio disponibles

através de la modificacion del registro

Q143164 INF: Cémo proteger los escritorios Windows NT

en areas publicas

Q158398 Automatizacion de la instalacion de impresoras de

red

Q156698 Inhabilitacién del acceso a recursos de red

utilizando politicas del sistema

Q156432 Error al entrar al sistema de restriccion de

politicas de Windows NT 4.0

Q155956 No es posible restablecer las configuraciones

predeterminadas del botén Shutdown

Q163215 Las politicas del sistema tal vez no funcionen con

GINA DLL de terceras partes
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